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INTRODUCCION

Derivado de la reforma constitucional de 2014 en materia de transparencia, en enero de 2017,
se publico la Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos
Obligados (Ley General) que tiene por objeto establecer las bases, principios y
procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus
datos personales, en posesion de Sujetos Obligados. En este nuevo esquema se reconoce
a la Universidad Nacional Auténoma de México como Sujeto Obligado para cumplir con los
principios, deberes y demas obligaciones reconocidos por dicha Ley.

Bajo este contexto, en especifico en el articulo 35 de la Ley General, se establece la
necesidad de documentar las medidas de seguridad con que cuenta cada Sujeto Obligado
para la proteccion de los datos personales en su posesion, esto a través de un documento
de seguridad, el cual es definido como aquel instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales a los cuales
da tratamiento.

Al respecto, el numeral citado sefiala como requisitos minimos que el documento de
seguridad debe contener, los siguientes:

I El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos personales;
lll. El andlisis de riesgos;

IV. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl. El programa general de capacitacion.

Con base en lo anterior, el presente documento define los criterios, controles y programas de
seguimiento y supervision de manera genérica, respecto de las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por la Direccién General de Asuntos Juridicos
(DGAJ), para garantizar la proteccion de los datos personales que obran en su Sistema de
Gestion de Asuntos Recibidos (SIGAR).
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES ;

1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES.

En el presente apartado se identificara el tratamiento de datos personales que lleva a cabo
la DGAJ, por lo que contiene la informacién basica del mismo, con la finalidad de contar con
un control documentado, preciso y ordenado, integrandose de la siguiente manera:

o El catalogo de medios fisicos y electronicos a través de los cuales se obtienen los
datos personales; ‘

o Las finalidades de cada tratamiento de datos personales;

° El catalogo de los tipos de datos personales que se traten, indicando si son sensibles
0 no;

o El catalogo de formatos de almacenamiento, asi como la descripcion general de la
ubicacion fisica y/o electronica de los datos personales; y

o La lista de trabajadores universitarios que tienen acceso al sistema de tratamiento.

SISTEMA DE GESTION DE ASUNTOS RECIBIDOS (SIGAR)

El SIGAR, es un sistema de control y seguimiento para la correspondencia que se recibe
diariamente en la DGAJ a través de la Oficialia de Partes y via electronica. Dicho sistema
permite registrar y ordenar todos los asuntos que ingresan, asi como proporcionar una
busqueda eficiente para su localizacion.

El objetivo principal del SIGAR es contar con el registro de cada uno de la correspondencia,
el cual contiene los datos generales mas relevantes, que permitan su localizacion en caso de
ser necesario, asi como el respectivo trémite otorgado para su atencion; asi también, tiene
como propésito hacer mas eficiente la comunicacién y el flujo de informacién entre las
diferentes direcciones, departamentos y areas que conforman esta DGAJ, logrando de esta
manera desahogar con mayor celeridad los asuntos, reduciendo los tiempos de turnado.

1.1.- Datos personales que se tratan y Finalidades del tratamiento.

Dato Personal (sensibles o no) Finalidad
contenidos en el sistema

e  Afiliacion sindical. Brindar la atenciéon que corresponda de
e  Afores. acuerdo con las atribuciones y funciones
e Bienes muebles e inmuebles. que tiene conferidas la DGAJ, en materia de
o Cadena original del complemento de | representacion legal ante las instancias
certificacion digital del SAT. judiciales, administrativas y ministeriales,
federales y locales, asi como asesorar
juridicamente a las autoridades
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Dato Personal (sensibles o ho)
contenidos en el sistema

Finalidad

e Calificaciones que permiten conocer
el aprovechamiento académico de
una persona, asi como los avances
de créditos, tipos de examenes,
promedio, y trayectoria.

e Caracteristicas  fisicas  (rasgos
fisonémicos o media filiacion de una
persona).

o Cartilla militar.

e  Cédula profesional.

e Certificado de sello digital - Servicio
de Administracion Tributaria (SAT).

o Certificados y  reconocimientos,
entre otros.

e Clave de elector.

e Clave Unica del registro de poblacion
(CURP).

e  Cddigo postal.

e  Correo electronico personal.

e  Costumbres.

e Creencias religiosas, filosoficas vy
morales. _

e Cuenta bancaria, nimero de cuenta
bancaria y/o clave bancaria
estandarizada (CLABE) de personas
fisicas.

e  Cuenta catastral.

e  Cuotas sindicales.

e Dependientes y beneficiarios
econdmicos.

e Descuentos personales contenidos
en recibos de pago.

e  Domicilio particular.

e Edad.

o  Estado civil.

o Estado de salud presente o futuro
(historial clinico, alergias,
enfermedades, informacién

administrativas y universitarias y a los
organos colegiados.
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Dato Personal (sensibles o no) Finalidad
contenidos en el sistema
relacionada con cuestiones de
caracter psicologico y/o psiquiatrico,
incapacidades médicas,
intervenciones quirlirgicas, vacunas,
consumo de sustancias toxicas, uso
de aparatos oftalmolégicos,
ortopédicos, auditivos y prétesis,
grupo sanguineo o tipo de sangre,
entre  otros) y  capacidades
diferentes.
e  Fecha de nacimiento.
e  Firma electronica, siempre y cuando
se desprendan datos personales.
e Firma o rubrica de particulares.
e Foliofiscal de facturas expedidas por
personas fisicas.
e  Fotografias de personas.
° Historial crediticio.
e  Huella digital.
e Idioma, lengua o dialecto.
e Informacién fiscal.
e Informacién genética.
e Informacién relacionada con el
patrimonio de una persona fisica.
e Informacion relativa al transito de
las personas dentro y fuera del pais
e informacion migratoria de las
personas, entre otros.
e Ingresos y egresos.
e  Lugar de nacimiento.
e  Matricula del servicio militar.
e Montos aportados al seguro de
separacion individualizado.
e Nacionalidad.
¢  Nombre de personas fisicas.
e  Nombres de familiares, dependientes
y beneficiarios.
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Dato Personal (sensibles o no) Finalidad
contenidos en el sistema

¢ Numero de cuenta o numero de
matricula escolar.

e  Numero de pasaporte.

e  Numero de pdliza de seguro.

e  Numero de seguridad social.

e Numero de seguro de separacion
individualizado.

e Numero de teléfono fijo y celular
(personal).

e  NUumero de. visa.

e  Origen racial o étnico.

e  Parentesco (filiacion).

e Participacion societaria y nombre de
socios, contenidos en documentos
notariados, tales como escrituras
publicas, estatutos, contratos vy
convenios privados.

e Preferencia sexual.

¢  Preferencias politicas.

e  Profesiéon u ocupacion.

e Redes sociales (informacion
relacionada con publicaciones en
redes sociales de personas fisicas).

e Referencias laborales.

e Referencias familiares y/o
personales.

e Registro federal de contribuyentes
(RFC). "

e Secretos comerciales, industriales,
fiscales, bancarios y fiduciarios.

e  Seguros.

e Sello del comprobante fiscal digital
por internet (CFDI).

e Sello digital ylo codigo
bidimensional.

e  Sexo.
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1.2.- Medios de obtencidon de los datos personales.

Forma de obtencion de los datos personales Directa o indirecta
Medio fisico y electrénico Indirecta

1.3. Tipo de soporte y descripcion general de donde se resguarda el sistema.

Tipo de soporte Electronico y fisico

Ubicacion donde se resguarda Los datos en formato electronico se
encuentran en un servidor que se aloja en el
cuarto de comunicaciones de la DGAJ
resguardado y monitoreado continuamente
y respecto del soporte fisico en un espacio
asignado para archivo de la propia
Direccion General.

1.4. Funciones y obligaciones de personas trabajadoras universitarias que tienen
acceso al sistema.

Responsable 1:

Nombre: MARTINEZ MUNOZ LIZBETH BETZAI
Cargo: Coordinadora de Gestion de la DGAJ
Funciones: o Registrar en el SIGAR la correspondencia recibida

de manera fisica y/o electronica la cual pudiera
contener datos personales.

o Supervisar el tratamiento de datos personales
contenidos en el SIGAR.

o Resguardar fisica y/o electronicamente los datos
personales recabados en el SIGAR, hasta en tanto
se turne a las areas competentes.

e Emitir y coordinar las medidas necesarias a fin de
salvaguardar y evitar cualquier vulneracion a la
seguridad de los datos personales en el SIGAR.

o Transferir la correspondencia en el SIGAR, al area
que corresponda para su conocimiento, atencion,
desahogo y/o seguimiento segun sea el caso.

o Dar seguimiento al estatus que guardan los
asuntos turnados en el SIGAR.
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SEGURIDAD DE DATOS PERSONALES

Responsable 1:

o Gestionar la generacioén de los reportes necesarios
para el debido funcionamiento del SIGAR.

Obligaciones:

o Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa universitaria.

o Adoptar las medidas necesarias para garantizar la
confidencialidad de la informacién vy los
documentos que integran el SIGAR.

e Informar al responsable técnico de datos
personales de la Direccion General, cuando ocurra
o se detecte una probable vulneracion a los datos
personales.

e Cumplir con las medidas de seguridad

implementadas por la Direccion General.

Responsable 2:

Nombre: VAZQUEZ DIAZ ARMANDO
Cargo: Jefe del Departamento de Informatica
Funciones: o Actualizar y asignar privilegios a los usuarios del

SIGAR.

e Apoyar en busquedas de asuntos registrados en
el SIGAR.

e Generar reportes.

¢ Implementar las medidas de seguridad para la
proteccion de los datos personales.

e Informar al Director General cuando ocurra una
vulneracion a los datos personales.

¢ Dar mantenimiento a la base de datos del SIGAR.

o Desarrollar la funcionalidad solicitada en el
SIGAR.

o Mantener siempre disponible la informacion para
los usuarios del SIGAR.

Obligaciones:

o Adoptar las medidas necesarias para garantizar la
confidencialidad de la informacion vy los
documentos que integran el SIGAR.

e Resguardar y controlar el acceso mediante
usuario y contrasefia que le sea asignado.
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Responsable 2:

! DOCUNMENTO DE S
|

e Fungir como el responsable del funcionamiento
técnico del SIGAR.

e Proteger los datos personales contenidos en el
SIGAR de accesos no autorizados.

e Instrumentar politicas para la proteccion de los
datos personales en los servidores y bases de
datos de la Direccién General.

e Generar los respaldos de la
contenida en el SIGAR.

¢ No moadificar los datos personales del SIGAR.

e Gestionar las autorizaciones para facultar a un
funcionario o trabajador universitario como
usuario del SIGAR.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

informacion

Encargado:

Nombre del Encargado:

NO aplica, no se cuenta con instrumentos
consensuales suscritos con terceros.

Cargo:

Funciones:

Obligaciones:

Administrador:

Nombre: BARRERA GUTIERREZ JORGE
Cargo: Director General de Asuntos Juridicos
Funciones: e Consultar el SIGAR para el seguimiento

correspondiente del resto de los usuarios.

e Turnar a los directores y encargados de area de la
DGAJ los asuntos de su competencia para
atenderlos.

Obligaciones:

e Adoptar las medidas necesarias para garantizar la
confidencialidad de la informacion y los
documentos que integran el SIGAR.

e Resguardar el acceso mediante el usuario y la

contrasefa que le sean asignados.

¢ No modificar los datos personales del SIGAR.

e Proteger los datos personales contenidos en los
documentos que ingresan a la Direccion General.
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Administrador:

e Abstenerse de tratar los datos personales para
finalidades distintas a las que tiene
encomendadas.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar al responsable técnico de datos
personales de la Direccion General cuando se
tenga conocimiento de una presunta vulneracion
a los datos personales.

Usuarios:

Nombre del Usuario 1

GARCIA SERRANO SALVADOR

Cargo:

ASISTENTE DE PROCESOS

Funciones:

o Recibir, registrar y capturar en el SIGAR la
correspondencia que de manera fisica se
presente en la oficialia de partes de la DGAJ.

o Registrar y capturar en el SIGAR Ila
correspondencia que llega de manera electronica.

e Registrar y capturar en el SIGAR Ia
correspondencia recibida con el numero
consecutivo de volante.

o Transferir los asuntos capturados a la
Coordinacién de Gestion, a través del SIGAR,
para su transferencia al area correspondiente.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Proteger los datos personales contenidos en los
documentos que ingresan a la Direccién General.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.
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Usuarios:

Nombre del Usuario 2 ARMENDARIZ LOPEZ JESUS ALFREDO
Cargo: Director de Asuntos Juridicos
Funciones: e Supervisar el tratamiento de los datos personales

de los asuntos que le sean turnados.

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Coordinar en su area las medidas necesarias a fin
de evitar cualquier vulneracion de datos
personales.

e Conocer y turnar los asuntos de su competencia,
al personal a su cargo y, en su caso, consultar los
asuntos en el SIGAR.

e Coordinar el resguardo fisico y/o electronico de los
datos personales recabados en los documentos a
gue tiene acceso.

e Dar seguimiento a la atencién de los asuntos que
le sean turnados a través del SIGAR.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Proteger los datos personales contenidos en los
documentos que ingresan al area a su cargo.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la persona
titular de la Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar al responsable técnico de datos
personales de la Direccién General cuando ocurra
o detecte una posible vulneraciéon a los datos

personales.
Nombre del Usuario 3 ARMENDARIZ LOPEZ JESUS ALFREDO
Cargo: Encargado de la Direccién de Asuntos Laborales

Contenciosos.
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Usuarios:

Funciones:

Supervisar el tratamiento de los datos personales
de los asuntos que le sean turnados.

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Coordinar en su area las medidas necesarias a fin
de evitar cualquier vulneracion de datos
personales.

Conocer y turnar los asuntos de su competencia,
al personal a su cargo y, en su caso, consultar los
asuntos en el SIGAR.

Coordinar el resguardo fisico y/o electronico de los
datos personales recabados en los documentos a
gue tiene acceso.

Dar seguimiento a la atencién de los asuntos que
le sean turnados a través del SIGAR.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Proteger los datos personales contenidos en los
documentos gue ingresan al area a su cargo.
Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la persona
titular de la Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar al responsable técnico de datos
personales de la Direccién General cuando ocurra
o detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 4

CORONEL RIVERA YESICA MARIBEL

Cargo:

Directora de Propiedad Intelectual

Funciones:

e Supervisar el tratamiento de los datos personales

de los asuntos que le sean turnados.
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Usuarios:

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Coordinar en su area las medidas necesarias a fin
de evitar cualquier vulneracion de datos
personales.

e Conocer y turnar los asuntos de su competencia,
al personal a su cargo y, en su caso, consultar los
asuntos en el SIGAR.

e Coordinar el resguardo fisico y/o electrénico de los
datos personales recabados en los documentos a
gue tiene acceso.

o Dar seguimiento a la atencién de los asuntos que
le sean turnados a través del SIGAR.

Obligaciones:

e Mantener la integridad, disponibilidad y
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Proteger los datos personales contenidos en los
documentos que ingresan al area a su cargo.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la persona
titular de la Direccién General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

o Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar al responsable técnico de datos
personales de la Direccién General cuando ocurra
o detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 5

LUGO CALLEJA INOCENTE

Cargo:

COORDINADOR DE APOYO AL COMITE DE
TRANSPARENCIA

Funciones:

e Supervisar el tratamiento de los datos personales
de los asuntos que le sean turnados.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Coordinar en su area las medidas necesarias a fin
de evitar cualquier vulneracién de datos
personales.

e Conocer y turnar los asuntos de su competencia,
al personal a su cargo y, en su caso, consultar los
asuntos en el SIGAR.

e Coordinar el resguardo fisico y/o electrénico de los
datos personales recabados en los documentos a
gue tiene acceso.

e Dar seguimiento a la atencién de los asuntos que
le sean turnados a traves del SIGAR.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Proteger los datos personales contenidos en los
documentos que ingresan al area a su cargo.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la persona
titular de la Direcciéon General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar al responsable técnico de datos
personales de la Direccion General cuando ocurra
o detecte una posible vulneracién a los datos

personales.
Nombre del Usuario 6 PEREZ OLIVARES MARY TRINY
Cargo: SECRETARIA DE PLANEACION
Funciones: e Supervisar el tratamiento de los datos personales

de los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.
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Usuarios:

e Coordinar en su area las medidas necesarias a fin
de evitar cualquier vulneracion de datos
personales.

e Conocer y turnar los asuntos de su competencia,
al personal a su cargo y, en su caso, consultar los
asuntos en el SIGAR.

e Coordinar el resguardo fisico y/o electrénico de los
datos personales recabados en los documentos a
que tiene acceso.

e Dar seguimiento a la atencién de los asuntos que
le sean turnados a través del SIGAR.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Proteger los datos personales contenidos en los
documentos que ingresan al area a su cargo.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la persona
titular de la Direcciéon General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar al responsable técnico de datos
personales de la Direccion General cuando ocurra
o detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 7

QUIROGA GAMBOA JOSE CARLOS

Cargo:

FUNCIONARIO JEFE UNIDAD ADMINISTRATIVA

Funciones:

e Supervisar el tratamiento de los datos personales
de los asuntos que le sean turnados.

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Coordinar en su area las medidas necesarias a fin
de evitar cualquier vulneracion de datos
personales.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

e Conocer y turnar los asuntos de su competencia,
al personal a su cargo y, en su caso, consultar los
asuntos en el SIGAR.

e Coordinar el resguardo fisico y/o electrénico de los
datos personales recabados en los documentos a
gue tiene acceso.

e Dar seguimiento a la atencién de los asuntos que
le sean turnados a través del SIGAR.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Proteger los datos personales contenidos en los
documentos que ingresan al area a su cargo.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la persona
titular de la Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

o Informar al responsable técnico de datos
personales de la Direccion General cuando ocurra
o detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 8 HERNANDEZ SERRANO MARTHA LEONOR
Cargo: JEFA DEL DEPARTAMENTO DE ASUNTOS
CIVILES
Funciones: o Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.
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Usuarios:

e Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

o Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.
Nombre del Usuario 9 CORREA GARCIA I. ADRIAN
Cargo: JEFE DEL DEPARTAMENTO DE ASUNTOS
PENALES
Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

o Realizar proyectos de contestacion a los asuntos
asighados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusion de los
asuntos.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 10 JUAREZ NAVARRETE VICTOR PABLO
Cargo: JEFE DEL DEPARTAMENTO DE AMPAROS
Funciones: ¢ Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos. _

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

¢ Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

o Realizar proyectos de contestacién a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusion de los
asuntos. ‘

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por Ia
Direccion General.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 11 FLORES LOPEZ IRMA LAURA
Cargo: JEFA DE LA UNIDAD DE APOYO JURIDICO
Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

o Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

e Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.
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Usuarios:

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 12

VILLALPANDO ROJAS LAURA OLIVIA

Cargo:

JEFA DEL DEPARTAMENTO DE ASUNTOS
ADMINISTRATIVOS

Funciones:

Revisar el tratamiento de los datos personales de
los asuntos que le sean turnados.

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

Turnar los asuntos al personal a su cargo.
Registrar en el SIGAR la conclusion de los
asuntos. '

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 13

ACOSTAVIQUES ORTIZ JORGE

Cargo:

JEFE DEL DEPARTAMENTO CONTENCIOSO
LABORAL
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Usuarios:

Funciones:

e Revisar el tratamiento de los datos personales de
los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

o Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 14

VAZQUEZ ARENAS JORGE ANTONIO

Cargo:

JEFE DEL DEPARTAMENTO DE PROCEDIMIENTO
DE INVESTIGACION ADMINISTRATIVA

Funciones:

e Revisar el tratamiento de los datos personales de
los asuntos que le sean turnados.

o Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
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DOCUMENTO DE SEGURIDAD DE DATOS PERSCNALES

Usuarios:

fin de evitar cualquier vulneracion de datos
personales.

Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

Turnar los asuntos al personal a su cargo.
Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 15

HIDALGO LEON PAMELA JATZIRI

Cargo:

JEFA DEL DEPARTAMENTO DE CONSULTORIA Y
ESTUDIOS LABORALES

Funciones:

Revisar el tratamiento de los datos personales de
los asuntos que le sean turnados.

Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.
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i DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

e Turnar los asuntos al personal a su cargo.
o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 16

GONZALEZ REYES RAFAEL

Cargo:

JEFE DEL DEPARTAMENTO DE CONSULTORIA
PROCESAL A OFICINAS JURIDICAS

Funciones:

o Revisar el tratamiento de los datos personales de
los asuntos que le sean turnados.

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

o Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.
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Usuarios:

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 17

CERVANTES PEREZ IRMA

Cargo:

JEFA DEL DEPARTAMENTO DE VERIFICACION
DE ACTAS

Funciones:

Revisar el tratamiento de los datos personales de
los asuntos que le sean turnados.

Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

Turnar los asuntos al personal a su cargo.
Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 18 BORJA CHAVEZ CARLOS MANUEL
Cargo: JEFE DEL DEPARTAMENTO DE DERECHOS DE
AUTOR
Funciones: o Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

¢ Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

o Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones: o Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

¢ Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por Ila
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.
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SEGURIDAD DE DATOS PERSONALES

Usuarios:

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 19

FIGUEROA PEREZ MARTHA

Cargo: JEFA DEL DEPARTAMENTO DE PROPIEDAD
INDUSTRIAL Y TRANSFERENCIA DE
TECNOLOGIA

Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

o Dar trdmite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

e Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

o Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

Nombre del Usuario 20 FUENTES BALDERAS MARY CARMEN

Cargo: JEFA DEL DEPARTAMENTO DE CONVENIOS Y
CONTRATOS

Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

e Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 21 ROSALES VELASCO DIEGO ARMANDO
Cargo: . JEFE DEL DEPARTAMENTO DE COMITE DE
TRANSPARENCIA
Funciones: o Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.
: ¢ Resguardar fisica y/o electronicamente los datos
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Usuarios:
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

o Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

e Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 22 GARCIA TOVAR MIGUEL ANGEL
Cargo: JEFE DEL DEPARTAMENTO DE DATOS
PERSONALES
Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

o Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
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Usuarios:

sean asignados a través del SIGAR.

e Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.
Nombre del Usuario 23 GERVACIO VENTURA MARILU
Cargo: JEFA DEL DEPARTAMENTO DE RECURSOS DE
REVISION INAI
Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

e Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusién de los
asuntos.
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Usuarios:

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 24

SILIS FILIGRANA KARLA LETICIA

Cargo: JEFA DEL DEPARTAMENTO DE CONTROL Y
SEGUIMIENTO
Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su érea las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

Turnar los asuntos al personal a su cargo.
Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad y
confidencialidad de la informacion.
Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.
Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la

m
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Usuarios:

Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

¢ Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.
Nombre del Usuario 25 RAMIREZ OLVERA KARINA
Cargo: JEFA DEL DEPARTAMENTO DE PRESUPUESTO Y
PERSONAL
Funciones: e Revisar el tratamiento de los datos personales de

los asuntos que le sean turnados.

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

o Dar tramite y seguimiento a los asuntos que le
sean asignados a través del SIGAR.

o Realizar proyectos de contestacion a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad 'y
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar ftransferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.
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Usuarios:

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 26

JAUREGUI VARGAS MONICA N.

Cargo:

JEFA DEL DEPARTAMENTO DE BIENES Y
SUMINISTROS

Funciones:

o Revisar el tratamiento de los datos personales de
los asuntos que le sean turnados.

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite y seguimiento a los asuntos que le
sean asignados a fravés del SIGAR.

e Realizar proyectos de contestacién a los asuntos
asignados en el SIGAR.

e Turnar los asuntos al personal a su cargo.

e Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 27 ARAGON SANCHEZ OMAR ALBERTO
Cargo: SECRETARIO AUXILIAR
Funciones: e Resguardar fisica y/o electronicamente los datos
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Usuarios:

personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracidon de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacién a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: o Mantener la integridad, disponibilidad y
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.

Nombre del Usuario 28 HERNANDEZ BUENROSTRO MARCELA

Cargo: SECRETARIO AUXILIAR

Funciones: e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
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Usuarios:
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

o Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 29 PICHARDO MARTINEZ ALMA BLANCA

Cargo: SECRETARIO AUXILIAR

Funciones: o Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
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Usuarios:

encargo.
e Cumplir con las medidas de seguridad
implementadas por la Direccion General.
e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 30

RUBIO LICONA URSULA ILIANA

Cargo:

ABOGADA AUXILIAR

Funciones:

o Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 31

ROSAS DELGADO JESUS MANUEL

Cargo:

ABOGADO AUXILIAR
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Usuarios:

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
traves del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusiéon de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad 'y
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la

. Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 32

UGALDE MEDINA AZALEA IRAIS

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

w
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Usuarios:

Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasena que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 33

SAGUILAN LOPEZ ALMA ANDREA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.

Nombre del Usuario 34 ERCULANO VIDAL PEDRO

Cargo: ABOGADO AUXILIAR

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

¢ Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusiéon de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasena que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 35 BERROCAL GONZALEZ NALLELI
Cargo: ABOGADA AUXILIAR
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Usuarios:

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

¢ Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 36 LOZANO RAMIREZ JOSE RAMON
Cargo: ABOGADO AUXILIAR
Funciones: e Resguardar fisica y/o electronicamente los datos

personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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Usuarios:

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

Abstenerse de realizar ftransferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 37

ORTIZ DE LA PAZ ANGEL ABEL

Cargo:

ABOGADO AUXILIAR

Funciones:

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
traves del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direcciéon General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 38

OCHOA HERMENEGILDO RODOLFO

Cargo:

ABOGADO AUXILIAR

Funciones:

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 39

MORALES ZERMENO CAROLINA MONSERRAT

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electrénicamente los datos
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Usuarios:

personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
traves del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 40

RODRIGUEZ GONZALEZ NORMA ELISA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracidon de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
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Usuarios:

asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.

Nombre del Usuario 41 GUTIERREZ DIAZ ROBERTO CARLOS

Cargo: ABOGADO AUXILIAR

Funciones: e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
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FGURIDAD DE DATOS PERSONALES

Usuarios:

encargo.

e Cumplir con las medidas de seguridad
implementadas por |la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 42

SALAZAR CURIEL BRUNO CESAR

Cargo:

ABOGADO AUXILIAR

Funciones:

e Resguardar fisica y/o electréonicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacién a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccidén General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 43

VILLAGOMEZ PELAEZ FRANCISCO MIGUEL

Cargo:

ABOGADO AUXILIAR
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

Funciones: ; e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por Ila
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.

Nombre del Usuario 44 CORTES HERNANDEZ IRVIN YADIR

Cargo: ABOGADO AUXILIAR

Funciones: e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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DOCUNENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

¢ Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos

personales.

Nombre del Usuario 45 BARCENAS VALENCIA JOCELIN

Cargo: ABOGADA AUXILIAR

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

o Resguardar el acceso mediante el usuario y la
contrasena que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

e Abstenerse de realizar transferencias no
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URIDAD DE DATOS PERSONALES

Usuarios:

autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 46

MEJIA LECHUGA VERONICA ALEJANDRA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electrébnicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad y
confidencialidad de la informacién.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 47

BECERRIL CORDOVA LIZETH

Cargo:

A

BOGADA AUXILIAR
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Usuarios:

Funciones:

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad y
confidencialidad de la informacién.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccién General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 48

TREJO CASTILLO ALFREDO

Cargo:

ABOGADO AUXILIAR

Funciones:

Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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Usuarios:

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 49

CERON ROMERO JOSUE IRVING

Cargo:

ABOGADO AUXILIAR

Funciones:

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

Abstenerse de realizar transferencias no
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por |la Direccion General.

o Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 50

BRINDIZ ESTIUBARTE OMAR

Cargo:

ABOGADO AUXILIAR

Funciones:

¢ Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

¢ Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

o Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

¢ Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 51

PALACIOS PINEDA MARIA GUADALUPE

Cargo:

ABOGADA AUXILIAR
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Usuarios:

Funciones: e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o |Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.

Nombre del Usuario 52 PARRA CALVO OLIVER DIDIERE

Cargo: ABOGADO AUXILIAR

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
traves del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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AnY

Usuarios:

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 53

RODEA ALBAYTERO KAREN ANGELICA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES !

Usuarios:

autorizadas de datos personales relativos a su
encargo. _

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.

Nombre del Usuario 54 ARELLANO JUAREZ LUCERO VIVIANA

Cargo: ABOGADA AUXILIAR

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.
Nombre del Usuario 55 HERNANDEZ ORTIZ MARIA ANGELICA
Cargo: ABOGADA AUXILIAR
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Usuarios:

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

o Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por |la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

o Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales. ;

Nombre del Usuario 56

FLORES MARTINEZ LAURA PATRICIA

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES |

Usuarios:

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: o Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.

Nombre del Usuario 57 HERNANDEZ CRUZ NANCY LIZBETH

Cargo: ABOGADA AUXILIAR

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asighados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: o Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 58

MALDONADO ROMERO JENNIFER NATALY

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

¢ Resguardar el acceso mediante el usuario y la
contrasefia gue le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 59

VELAZQUEZ JARAMILLO MAYVI DANIELA

Cargo:

ABOGADA AUXILIAR
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Usuarios:

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusiéon de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 60

SORIA HERNANDEZ LUIS ANGEL

Cargo:

ABOGADO AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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Usuarios:

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad 'y
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 61

SANDOVAL MEJIA KARINA

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad y
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.

Nombre del Usuario 62 ZARAGOZA MORALES CYNTHIA ALEJANDRA

Cargo: ABOGADA AUXILIAR

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos

personales.
Nombre del Usuario 63 ALVAREZ OCHOA DANIEL ENRIQUE
Cargo: ABOGADO AUXILIAR
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Usuarios:

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracidon de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General. '

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

¢ Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 64

ALVARADO DE LA CUESTA ANACLARA

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracidon de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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Usuarios:

Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asighados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccién General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulheracién a los datos
personales.

Nombre del Usuario 65

MUNOZ MUNOZ VERONICA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusiéon de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 66

RAMIREZ DIAZ GRACIELA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad y
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccién General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 67

VELAZQUEZ DAZA LAURA ANABEL

Cargo:

ABOGADA AUXILIAR
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Usuarios:

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.

Nombre del Usuario 68 JUAREZ SANDOVAL FERNANDA

Cargo: ABOGADA AUXILIAR

Funciones: e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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Usuarios:

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccién General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 69

REYES GOMEZ LETICIA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 70

JIMENEZ CLAVERIA LORENA

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

¢ Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracidon de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en el SIGAR la conclusién de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e [nformar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos
personales.

Nombre del Usuario 71

ANAYA VARGAS MARY JOSE

Cargo:

ABOGADA AUXILIAR

M
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Usuarios:

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestaciéon a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 72

JUAREZ GONZALEZ MONICA MARCELA

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracidén de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacién a los
asuntos asignados en el SIGAR.
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Usuarios:

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccién General.
Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 73

CABALLERO MONTESINOS SANDRA GABRIELA

Cargo:

ABOGADA AUXILIAR

Funciones:

Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 74

CRUZ HERNANDEZ ADRIANA

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracion de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusion de los
asuntos.

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 75

PEREZ LOZA MANUEL

Cargo:

ABOGADO AUXILIAR
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Usuarios:

Funciones:

e Resguardar fisica y/o electronicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales.

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

e Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

o Registrar en .el SIGAR la conclusion de los
asuntos.

Obligaciones:

o Mantener la integridad, disponibilidad y
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 76

RIVERO GONZALEZ ARACELI

Cargo:

ABOGADA AUXILIAR

Funciones:

e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

o Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracidon de datos
personales.

o Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.
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Usuarios:

e Registrar en el SIGAR la conclusidon de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de realizar transferencias no
autorizadas de datos personales relativos a su
encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos

personales.

Nombre del Usuario 77 VAZQUEZ SANTIAGO GABRIELA

Cargo: ABOGADO AUXILIAR

Funciones: e Resguardar fisica y/o electrénicamente los datos
personales de los asuntos que le sean
transferidos.

e Implementar en su area las medidas necesarias a
fin de evitar cualquier vulneracién de datos
personales. ‘

e Dar tramite a los asuntos que le sean asignados a
través del SIGAR.

o Realizar los proyectos de contestacion a los
asuntos asignados en el SIGAR.

e Registrar en el SIGAR la conclusidon de los
asuntos.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefa que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

e Abstenerse de realizar transferencias no
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Usuarios:

autorizadas de datos personales relativos a su
encargo. _

e Cumplir con las medidas de seguridad
implementadas por la Direccién General.

e [nformar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 78 CAPISTRAN TOLENTINO MIGUEL ANGEL
Cargo: ASISTENTE DE PROCESOS
Funciones: e Llevar el control y registro de entrada y salida de

la documentacion que debe integrarse al SIGAR.

e Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida a
través del SIGAR.

e Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.

e Accesar Unicamente a los espacios fisicos
destinados para el resguardo de la documentacion
con especial cuidado, en el ambito de su
competencia, en los que contengan datos
personales.

Obligaciones: e Mantener la integridad, disponibilidad y
confidencialidad de la informacion.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de transferir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracién a los datos

personales.
Nombre del Usuario 79 DIAZ LOZANO ISHELL MONTSERRAT
Cargo: ASISTENTE DE PROCESOS
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JIRIDAD DE DATOS PERSONALES

Usuarios:

Funciones:

Llevar el control y registro de entrada y salida de
la documentacion que debe integrarse al SIGAR.
Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida a
través del SIGAR.

Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.

Accesar Unicamente a los espacios fisicos
destinados para el resguardo de la documentacion
con especial cuidado, en el ambito de su
competencia, en los que contengan datos
personales.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasena que le sean asighados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de transferir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneraciéon a los datos
personales.

Nombre del Usuario 80

GARAY ESCUTIA ARACELY

Cargo:

ASISTENTE EJECUTIVO

Funciones:

Integrar el registro de correspondencia.

Llevar el control y registro de entrada y salida de
la documentacién que debe integrarse al SIGAR.
Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida en
el SIGAR.

Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.
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Usuarios:

Obligaciones:

e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

o Abstenerse de transferir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

¢ Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 81

OCHOA PEREZ MARALY MONSERRAT

Cargo:

ASISTENTE EJECUTIVO

Funciones:

o |Integrar el registro de correspondencia.

o Llevar el control y registro de entrada y salida de
la documentacion que debe integrarse al SIGAR.

o Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida en
el SIGAR.

e Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.

Obligaciones:

e Mantener la integridad, disponibilidad y
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

o Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

o Abstenerse de transferir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.
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Usuarios:

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 82

ESTRADA GARCIA LAURA

Cargo:

ASISTENTE EJECUTIVO

Funciones:

Integrar el registro de correspondencia.

Llevar el control y registro de entrada y salida de
la documentacion que debe integrarse al SIGAR.
Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida en
el SIGAR.

Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.

Obligaciones:

Mantener la integridad, disponibilidad y
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados. .
Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccién General.

Abstenerse de transferir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Cumplir con las medidas de seguridad
implementadas por la Direccion General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 83

LEON FERIA EVELYN BERENICE

Cargo:

ASISTENTE EJECUTIVO

Funciones:

[

Integrar el registro de correspondencia.

Llevar el control y registro de entrada y salida de
la documentacion que debe integrarse al SIGAR.
Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida en
el SIGAR.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Usuarios:

e Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.

Obligaciones: , e Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

o Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

e Abstenerse de transferir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Cumplir con las medidas de seguridad
implementadas por la Direccion General.

e Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos

personales.
Nombre del Usuario 84 VILLARREAL PEREZ SELENE BERENICE
Cargo: ASISTENTE EJECUTIVO

Funciones:

Integrar el registro de correspondencia.

Llevar el control y registro de entrada y salida de

la documentacion que debe integrarse al SIGAR.

e Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida en
el SIGAR.

e Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.

Obligaciones: e Mantener la integridad, disponibilidad vy
confidencialidad de la informacién.

e Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direcciéon General.

e Abstenerse de transferir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.
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Usuarios:

Cumplir con las medidas de seguridad
implementadas por la Direccion General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.

Nombre del Usuario 85

OLVERA CANCHOLA CLAUDIA

Cargo:

ASISTENTE EJECUTIVO

Funciones:

Integrar el registro de correspondencia.

Llevar el control y registro de entrada y salida de
la documentacion que debe integrarse al SIGAR.
Coadyuvar con el resguardo de forma segura de
los expedientes y de la documentacion recibida en
el SIGAR.

Acceder y consultar los documentos recibidos y
que pudieran contener datos personales
registrados en el SIGAR.

Obligaciones:

Mantener la integridad, disponibilidad vy
confidencialidad de la informacion.

Resguardar el acceso mediante el usuario y la
contrasefia que le sean asignados.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Direccion General.

Abstenerse de transferir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

Cumplir con las medidas de seguridad
implementadas por la Direcciéon General.

Informar a su superior jerarquico cuando ocurra o
se detecte una posible vulneracion a los datos
personales.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES.

Nombre del sistema

SIGAR

Tipo de soporte:

Fisico y Electrénico

Descripcion:

Soporte fisico: Archivo donde estan los documentos y/o
expedientes.

Soporte electrénico: Los datos del sistema se encuentran
alojados en una base de datos administrada a través de un
gestor y el SIGAR se encuentra en el equipo de computo de
cada usuario, ademas de un respaldo en el servidor que
almacena la base de datos.

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico: Cuarto de archivo con ventilacién natural,
ventanas que permiten la entrada de luz, luminarias para luz
artificial, puerta de acceso de madera y chapa de seguridad.

Soporte electronico: Alojamiento de los datos en un
servidor ubicado en el cuarto de comunicaciones de la
DGAJ.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES
L JIVEE DAL DE DAL FERSUNALES

1. Texto eliminado: Apartado correspondiente a Andlisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso
a la Informacidn Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencién de delitos.

3. ANALISIS DE RIESGOS.

El proceso de analisis de riesgos debe considerar una evaluacion cuantitativa y cualitativa
sobre la posibilidad de que un activo de informacién pueda sufrir una pérdida o dafio, ademas
de contemplar la identificacion de activos, estudio de causas y consecuencias de las
amenazas y vulnerabilidades en el sistema de tratamiento de datos personales, permitiendo
establecer parametros para ponderar los efectos de posibles vulneraciones de seguridad.

Bajo estas consideraciones, la DGAJ en su analisis de riesgos, sigue una metodologia
basada en tres factores de riesgo que pudieran afectar de manera latente los datos
personales tratados, consistentes en:

o Riesgo por tipo de dato. Determinado por el riesgo inherente del dato y el volumen de
datos tratados.

° Riesgo por tipo de acceso. Se refiere al nimero de accesos potenciales a los datos
personales.

° Riesgo por tipo de entorno. Se basa en el analisis del entorno desde el que se tiene
acceso a los datos personales.

Ahora bien, debido a que el proceso de analisis requiere una evaluacion cualitativa sobre la
posibilidad de que un activo pueda sufrir alguna vulneracion, esta DGAJ, para realizar el
analisis del riesgo por tipo de dato, considerara realizar una clasificacion de los datos
personales tratados.

Para los efectos del presente analisis, los datos personales tratados por la DGAJ se
clasificaran en cuatro categorias, de acuerdo con la criticidad de estos por nivel de riesgo
inherente:
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(0

1. Texto eliminado: Apartado correspondiente a Anélisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccién Vi de la Ley General de Transparenciay Acceso
alaInformacion Publicay 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Pablica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.
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1. Texto eliminado: Apartado correspondiente a Analisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso
ala Informacién Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion de delitos.

Nombre del sistema

Riesgo
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1. Texto eliminado: Apartado correspondiente a Andlisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccién Vil de la Ley General de Transparencia y Acceso
ala Informacion Pablicay 110, fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacién
Pablica, en virtud de tratarse de informacién que permitirfa obstruir la prevencién de delitos.

%

Nombre del sistema
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1. Texto eliminado: Apartado correspondiente a Analisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamente legal y motivacién: Articulos 113, fraccién Vil de la Ley General de Transparencia y Acceso
alalnformacién Pablica y 110, fraccidn Vil de la Ley Federal de Transparencia y Acceso ala Informacién
Pdblica, en virtud de tralarse de informacién que permitiria obstruir la prevencién de delitos.
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1. Texto eliminado: Apartado correspondiente a Analisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso
a la Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.

Nombre del sistema
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1. Texto eliminado: Aparlado correspondiente a Analisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacién: Articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso

6n Publica y 110, fraccion Vil de la Ley Federal de Transparencia y Acceso a la Informacion
Pdblica, en virlud de Iralarse de informacién que pemmitiria obstruir la prevencién de delitos.

Nombre del sistema
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1. Texto eliminado: Aparlado correspondiente a Andlisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacién: Articulos 113, fraccién Vil de la Ley General de Transparencia y Acceso
ala Informacién Pablica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién
Pdblica, en virtud de tratarse de informacién que permiliria obstruir la prevencidn de delitos.

bre del sistema
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GURIDAD DE DATOS PERSONALES

1. Texto eliminado: Apartado correspondiente a Analisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso
a la Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencién de delitos.

Nombre del sistema

SIGAR

Riesgo

Impacto

Mitigacion

Nombre del sistema

SIGAR

Riesgos Técnicos

Riesgo

Impacto

Mitigacion
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1. Texto eliminado: Apartado correspondiente a Andlisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso
a la Informacion Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.

Nombre del sistema

: Riesgos Técnicos
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1. Texto eliminado: Apartado correspondiente a Andlisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacién: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso
a la Informacion Publica y 110, fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.

Nombre del sistema

Riesgos Técnicos
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1. Texto eliminado: Apartado correspondiente a Andlisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccién Vil de la Ley General de Transparencia y Acceso
ala Informacién Publica y 110, fraccion Vil de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion de delitos.

Nombre del sistema SIGAR
Riesgos Técnicos
Riesgo Impacto Mitigacion
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DOCUMENTO DI
I\ JINLLD LN -

1. Texto eliminado: Apartado correspondiente a Andlisis de Riesgos (numeral 3 paginas 77 a 89).
Fundamento legal y motivacion: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso
ala Informacién Puiblica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Plblica, en virtud de tratarse de informacién que permitiria obstruir la prevencién de delitos.

Nombre del sistema SIGAR
Riesgos administrativos y fisicos

Riesgo ... i lmpacto. . Sl Nitgacion
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2. Texto eliminado: Apartado correspondiente a Anélisis de Brecha (numeral 4, p4ginas 90 a 93).
Fundamento legal y motivacion: Articulos 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacién Pdblica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencién
de delitos.

4. ANALISIS DE BRECHA.

De conformidad con la normatividad aplicable en materia de proteccion de datos personales,
el analisis de brecha puede definirse como la concentracion de elementos especificos que
pueden existir entre las medidas de seguridad actuales y las medidas de seguridad deseables
para alcanzar un nivel de proteccidn adecuado para el tipo de activos que contienen los datos
personales tratados, para ello es importante definir con claridad cudles son las causas mas
relevantes que determinan la brecha (riesgos), identificar los indicadores y/o atributos de la
situacion actual (medidas de seguridad actuales) y elaborar un listado con la finalidad de
medir o caracterizar la brecha (acciones para su remediacion).

El presente andlisis de brecha, pretende identificar la distancia que existe entre las medidas
de seguridad implementadas en el tratamiento de los datos personales reportados y las
necesarias, cuya informaciéon da sustento a los mecanismos institucionales en materia de
proteccion de datos personales. Lo anterior con el objetivo de atenderlas de manera
escalonada, para lo cual se debera establecer un plan de trabajo.

Nombre del sistema ] SIGAR
Medida de seguridad Medida de seguridad
actual necesaria

Acciones para remediacion

*
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2. Texto eliminado: Apartado correspondiente a Analisis de Brecha (numeral 4, paginas 90 a 93).
Fundamento legal y motivacion: Articulos 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacion Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso
a la Informacion Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencion

de delitos.

Nombre del sistema

Medida de seguridad Medida de seguridad X yenly
: Acciones para remediacion
- actual necesaria
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2. Texto eliminado: Apartado correspondiente a Andlisis de Brecha (numeral 4, paginas 90 a 93).
Fundamento legal y motivacion: Articulos 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacién Publica y 110, fraccion Vil de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir la prevencion
de delitos.

Nombrodelsistema | SilGAR |

Medida de seguridad Medida de seguridad ; o
: Acciones para remediacion
actual necesaria

Gl
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2. Texto eliminado: Apartado correspondiente a Analisis de Brecha (numeral 4, paginas 90 a 93).
Fundamento legal y motivacién: Articulos 113, fraccién VII de la Ley General de Transparencia y
Acceso a la Informacién Publica y 110, fraccion Vil de |la Ley Federal de Transparencia y Acceso
a la Informacién Publica, en virtud de tratarse de informacién que permitirfa obstruir la prevencion

de delitos.
Nombre del sistema [ SIGAR
Medida de seguridad Medida de seguridad ; AT
; Acciones para remediacion
actual necesaria
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3, Texto eliminado: Apartado correspondiente a Plan de Trabajo (humeral 5, paginas 94 a 99).
Fundamento legal y motivacién: Articulos 113, fraccién VIl de la Ley General de Transparencia
y Acceso a la Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir
la prevencién de delitos.

5. PLAN DE TRABAJO.

El presente plan de trabajo es un instrumento de planificacion, entendiendo planificacion
como un proceso de concertacion que, por su caracter dindmico, evoluciona y se adecua a
un contexto, espacial y temporal.

La finalidad de este plan de trabajo sera establecer la descripcion y temporalidad de las
acciones necesarias para la implementaciéon de las medidas de seguridad faltantes, para el
cumplimiento de las obligaciones normativas para la proteccién de los datos personales en
su tratamiento.

Al definir las acciones mencionadas, se debera priorizar las medidas de seguridad mas
relevantes e inmediatas a establecer, tomando en consideracion los recursos designados; el
personal interno y externo en la DGAJ, y las fechas compromiso para la implementacién de
las medidas de seguridad nuevas o faltantes. Lo anterior se vislumbra llevarlo a cabo de la
siguiente forma:

N.ombre del SIGAR
sistema
Actividad Descripcion Duracion | Cobertura
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3. Texto eliminado: Apartado correspondiente a Plan de Trabajo (numeral 5, paginas 94 a 99).
Fundamento legal y motivacién: Articulos 113, fraccién VIl de la Ley General de Transparencia
y Acceso a la Informacién Publica y 110, fraccién VIl de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en virtud de tratarse de informacién que permitiria obstruir
la prevencion de delitos.

Nombre del
sistema

Actividad | Descripsion | Duracien | Cobertura |
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3. Texto eliminado: Apartado correspondiente a Plan de Trabajo (numeral 5, paginas 94 a 99).
Fundamento legal y motivacion: Articulos 113, fraccion VIl de la Ley General de Transparencia
y Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal de Transparencia y
Acceso a la Informacion Plblica, en virtud de tratarse de informacién que permitirfa obstruir

la prevencién de delitos.

sistema

Actividad | Desoripeion | Duracien | Cobertura |

Nombre del SIGAR
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3. Texto eliminado: Apartado correspondiente a Plan de Trabajo (numeral 5, paginas 94 a 99).
Fundamento legal y motivacion: Articulos 113, fraccion VIl de la Ley General de Transparencia
y Acceso a la Informacion Publica y 110, fraccién VIl de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir
la prevencion de delitos.

N.ombre del SIGAR
sistema

Actividad | Descripsion | Duracien | Cobertura___|

.
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3. Texto eliminado: Apartado correspondiente a Plan de Trabajo (numeral 5, paginas 94 a 99).
Fundamento legal y motivacion: Articulos 113, fraccion VIl de la Ley General de Transparencia
y Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir

la prevencion de delitos.

Nombre del
sistema

Actividad | Descripeion | Duracion | Goborfura
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3. Texto eliminado: Apartado correspondiente a Plan de Trabajo (numeral 5, paginas 94 a 99).
Fundamento legal y motivacién: Articulos 113, fraccién VIl de la Ley General de Transparencia
y Acceso a la Informacién Publica y 110, fraccién VII de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, en virtud de tratarse de informacion que permitiria obstruir
la prevencion de delitos.

N.ombre del SIGAR
sistema
Actividad Descripcion Duracioén Cobertura
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DIRECCION GENERAL DE ASUNTOS JURIDICOS a9



ONALES

DOCUMEN

4. Texto eliminado: Apartado correspondiente a Medidas de Seguridad (numeral 6, fraccién |, paginas 100 y-
101, fraccion I, numerales 1, 2, 3, 4, 5 y 6 paginas 102 y 103, fraccién IV, numeral 3, cuatro lineas de la
pagina 104, fraccién V, numeral 2, pagina 105, fracciones VII, VIIl y IX, pagina 106).

Fundamento legal y motivacion: Articulos 113, fraccion Vil de la Ley General de Transparencia y Acceso a la
Informacion Pablica y 110, fraccidn VIl de la Ley Federal de Transparencia y Acceso a la Informacidn Publica,
en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS.

l TRANSFERENCIAS DE DATOS PERSONALES.

Nombre del sistema: | SIGAR

DIRECCION GENERAL DE ASUNTOS JURIDICOS
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inas 102 y 103, fraccién IV, numeral 3, cuatro lineas de la

, fracciones VI, VIl y IX, pagina 106).
ia obstruir la prevencién de delitos.

Texto eliminado: Apartado correspondiente a Medidas de Seguridad (numeral 6, fraccién |, paginas 100 y
Fundamento legal y motivacién: Articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccién VI de |a Ley Federal de Transparencia y Acceso a la Informacién Publica,

101, fraccion |ll, numerales 1, 2, 3, 4, 5y 6 pag
pagina 104, fraccién V, numeral 2, pagina 105
en virtud de tratarse de informacién que permitir]

:

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES |

Nombre del sistema: SIGAR

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON
SOPORTES FisSICOS.

1.  Dentro de las Medidas de seguridad implementadas para el resguardo de los soportes
fisicos del sistema, de manera que se evite la alteracion, pérdida o acceso no
autorizado a los datos personales que obran en el archivo, se encuentran, entre otras:

° Distribuciéon de responsabilidades.

° Sistema de monitoreo, en relacién con el turno de cada asunto.

° Control de entrada fisica para el personal de la DGAJ.

o Seguridad en entornos de trabajo.

o Puertas con cerradura reforzada.

o Gabinetes de seguridad.

o Seguridad en el cableado de las instalaciones de la DGAJ.

o Sistema de camaras de videovigilancia.

o Condiciones climaticas minimas requeridas para el resguardo de los expedientes
fisicos.

o Ambiente limpio, seco y ventilado, sin intercambio constante de aire.

° Control de biota nociva.

° Espacio de resguardo adecuado.

o Se ubica en un lugar sin riesgos de humedad subterranea, sin problemas de
inundacién y estable.

o Se cuenta con un area suficiente para albergar la documentacion actual.

o Mobiliario de resguardo adecuado para las unidades de archivo que albergan los
activos de la informacion, el cual cuenta con el disefio acorde con la dimension
de las unidades de archivo, se evita que los bordes o aristas produzcan dafios
sobre los documentos.
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4. Texto eliminado: Apartado correspondiente a Medidas de Seguridad (numeral 8, fraccién |, paginas 100 y
101, fraccion Ill, numerales 1, 2, 3, 4, 5 y 6 paginas 102 y 103, fraccion IV, numeral 3, cuatro lineas de la
pagina 104, fraccién V, numeral 2, pagina 105, fracciones VII, VIl y IX, pagina 106).

Fundamento legal y motivacion: Articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informaci6n Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.

o La estanteria y/o gavetas estan fabricadas con laminas metalicas solidas,
resistentes y estables.

o Las cajas de archivo no se encuentran saturadas.

° Los expedientes estan organizados atendiendo lo dispuesto en la normatividad
de archivos de la Universidad.

o Se evitan cajas semivacias y los expedientes se guardan de forma ordenada
siguiendo un orden ascendente y cronolégico en cajas correlativas, segun un
orden de mayor a menor.

o Para el resguardo de los soportes fisicos del sistema se emplean folders

resistentes, lo cuales son foliados conforme al coédigo de clasificacion
correspondiente, de acuerdo a los Lineamientos de Control y Consulta archivistica
vigentes.

2. Las personas que tienen acceso a los soportes fisicos del sistema, asi como al archivo,

quedaron sefialadas en el apartado 4, “Del Inventario de Sistemas de Tratamiento de
Datos Personales”.

. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA.
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ién Pablica,

y Acceso a la Inf

en virtud de tratarse de informacién que permitiria obstruir la prevencién de delitos.

pal

101, fraccién Ill, numerales 1, 2, 3, 4, 5 y 6 paginas 102 y 103, fraccién 1V, numeral 3, cuatro lineas de la

pagina 104, fraccion V., numeral 2, pagina 105, fracciones VI, VIl y IX, pagina 106).
Fundamento legal y motivacion: Articulos 113, fraceién VIl de la Ley General de Transparencia y Acceso a la

4, Texto eliminado: Apartado correspondiente a Medidas de Seguridad (numeral 6, fraccion |, paginas 100 y

Informacién Publica y 110, fraccién Vil de la Ley Federal de Ti

| - - DOCUMENTO DE SEGURIDAD DE DATOS PEF

IV. REGISTRO DE INCIDENTES.
El procedimiento de atencién de incidentes que se tiene implementado es el siguiente:

a)  Eldirector o jefe de departamento, segln corresponda, elabora y entrega un informe al
responsable de datos personales a mas tardar al dia siguiente de haber ocurrido el
incidente. Dicho informe precisa los soportes fisicos y, en su caso, electronicos
comprometidos y cuando corresponda los recuperados.

b) Elincidente se registra en una hoja de calculo anotando quién resolvi¢ el incidente y
los soportes dafiados y recuperados. Su integridad se garantiza generando y
almacenando un resumen creado y respaldandola en un CD-R después de registrar un
incidente.

c¢) En caso de robo o extravio de datos personales, el responsable del sistema de
tratamiento de datos personales, al tener conocimiento del incidente, da vista al titular
de la dependencia para su conocimiento y al titular del &rea juridica o aquél que tenga
facultades para presentar denuncias o querellas ante el Ministerio Publico para que, en
el ambito de sus atribuciones, determine lo conducente.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

4. Texto eliminado: Apartado correspondiente a Medidas de Seguridad (numeral 6, fraccion |, paginas 100 y
101, fraccion IIl, numerales 1, 2, 3, 4, 5 y 6 paginas 102 y 103, fraccién IV, numeral 3, cuatro lineas de la
pagina 104, fraccién V, numeral 2, pagina 105, fracciones VII, VIl y IX, pagina 106).

Fundamento legal y motivacién: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Pblica,
en virtud de tratarse de informacién que permitiria obstruir la prevencion de delitos.

En caso de robo o extravio de datos personales, se alerta a los titulares de los datos
afectados para que tomen sus precauciones ante el posible uso ilegal de su
informacién. Para tal efecto, el responsable del sistema de tratamiento de datos
personales da aviso por escrito a dichos titulares, a mas tardar a los 3 dias naturales
de haber ocurrido el incidente, recabando el acuse de recibo de esta notificacion.
Adicionalmente, se da aviso por correo electrénico o por teléfono.

Los datos que registra:

a) La persona que resolvio el incidente;

b) La metodologia aplicada;

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o
archiveros, tanto los dafiados como los recuperados, y

d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o
archivos electronicos, tanto dafiados como recuperados, el nombre de los
sistemas y la infraestructura afectada, etc.

El registro esta en soporte fisico y en soporte electronico.

Para el caso de soportes electronicos, quien autoriza la recuperacion de datos es el
administrador del sistema.

ACCESO A LAS INSTALACIONES.

Seguridad perimetral exterior (las instalaciones del area universitaria):

Para el control de acceso a la DGAJ, se cuenta con un punto de acceso mediante control
biométrico, para el personal del area, operado por el Departamento de Informética, de igual
manera se cuenta con un sistema de camaras de videovigilancia.

Para las personas que acceden a las instalaciones:

a) Se identifican:
e Personas que laboran en la DGAJ mediante el reconocimiento de la huella
dactilar.

R e A e . O O L s O e P S o e, T o o A O R L LR NS
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4, Texto eliminado: Apartado comrespondiente a Medidas de Seguridad (numeral 6, fraccion |, paginas 100 y
101, fraccién Ill, numerales 1, 2, 3, 4, 5 y 6 paginas 102 y 103, fraccién IV, numeral 3, cuatro lineas de la
pégina 104, fraccién V, numeral 2, pagina 105, fracciones VI, VIIl y IX, pagina 106).

Fundamento legal y motivacién: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VI de la Ley Federal de Transparencia y Acceso ala Informacién Pablica,
en virtud de tratarse de informaci6n que permiliria obstruir la prevencién de delitos.

o Personas externas a la DGAJ: el personal adscrito a la DGAJ corrobora su
identidad y el motivo de su visita.

b)  Se autentifican:
e Personas que laboran en la DGAJ: con el mecanismo enunciado en el inciso
a), comparando los datos con los almacenados en la base de datos de control
de acceso.
e Personas externas a la DGAJ: con algin documento de identificacion que
demuestre su identidad.

¢) Se autoriza el acceso, de acuerdo a:
| e Personas que laboran en la DGAJ: Automaticamente, después de corroborar
su identidad y autentificarla.
o Personas externas a la DGAJ: después de corroborar su identidad y
autentificarla.

2. Seguridad perimetral interior donde se ubica el sistema fisico y electrénico.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES.

Derivado del objetivo del sistema no se requiere la actualizacion de la informacion relacionada
con los datos personales que obran en el mismo.
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VIl. PERFILES DE USUARIO Y CONTRASENAS.

Vill. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS.

IX. PLAN DE CONTINGENCIA.

4, Texto eli Apartado comespondiente a Medidas de Seguridad (numeral 8, fraccion |, paginas 100 y
101, fraccion Ill, numerales 1, 2, 3, 4, 5 y 6 paginas 102 y 103, fraccion IV, numeral 3, cualro lineas de la
pégina 104, fraccién V, numeral 2, pagina 105, fracciones VII, VIll y IX, pagina 106).

Fundamenlo legal y motivacién: Arliculos 113, fraccién Vil de la Ley General de Transparencia y Acceso a la
Informacién Pblica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
en virlud de Iralarse de informacion que pemmitiria obstruir la prevencion de delilos.
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7.  MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD.

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales.

Nombre del sistema

SIGAR

Recurso

Descripcion

Control

Revision Interna

Actividad  enfocada al
examen, sistematico y de
evaluacion a las medidas
fisicas y administrativas
realizadas de seguridad,
con el propésito de
determinar el grado de
eficacia, eficiencia,
efectividad, y apego a la
normatividad con que se
han implementado en cada
una de estas medidas de
seguridad

El trabajo de auditoria
comprende tres etapas:
Planeacion, Ejecucion vy
Emision del Informe. Por lo
tanto, el control de la revision
interna, se lleva a cabo
primordialmente  con el
Cronograma de Actividades a
Desarrollar, se detallan las
actividades que el grupo de
revision efectuara desde el
inicio hasta su conclusién.

Revision aleatoria

Actividad  enfocada al
examen a las medidas
fisicas de seguridad; con el
propésito de determinar el
grado de eficacia,
eficiencia, efectividad, con
que se han implementado
en el resguardo del SIGAR
de la DGAJ.

El control de la actividad se da
a través de la creacion de una
muestra aleatoria de filas a
partir de una o mas columnas
que contengan las medidas
fisicas de seguridad. De esta
manera se genera una
muestra con los resultados
obtenidos de la revisidn
correspondiente.

Prueba de penetracion |

La prueba de penetracion
fisica, es la actividad
encaminada a obtener
evidencia, respecto del
posible acceso que se
pudiera tener al sistema de
datos personales, para lo
cual, entre otras
actividades se llevan a
cabo:

Capturar evidencia
fotografica del acceso a

El control de la actividad se
presenta a través de un
listado con las observaciones
y posibles vulneraciones en
las medidas fisicas de
seguridad del sistema de
datos personales.
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instalaciones para detectar
puntos a explorar y
posibles vulneraciones.

Nombre del sistema SIGAR
Recurso Descripcion Control
areas restringidas.
Estudio de las

7.2. Procedimiento para la revision de las medidas de seguridad.

Esta relacionado con el apartado anterior.

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad.

No aplica, toda vez que no se han realizado evaluaciones.

7.4. Acciones para la correccion y actualizacion de las medidas de seguridad.

No aplica, toda vez que no se han realizado evaluaciones.
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8. PROGRAMA ESPECIFICO DE CAPACITACION.
Justificacion

Uno de los principales compromisos de la Universidad es dar cumplimiento a la normatividad
en materia de proteccion de datos personales, ya que impacta de manera directa en las
funciones sustantivas de la misma, por ello, se considera que la sensibilizacion y capacitacion
permanente del personal que integra la DGAJ resulta de vital importancia.

Por ello, esta DGAJ considera importante generar esquemas de trabajo interdependientes
con la Unidad de Transparencia de la UNAM para la proteccién de los datos personales que
posee.

8.1. Programa de capacitacion a los responsables de seguridad de datos personales.

En ese sentido, se presenta anexo al presente el Programa Universitario de Capacitacion en
Proteccién de Datos Personales 2022, propuesto por la Unidad de Transparencia y aprobado
por el Comité de Transparencia de esta Universidad en su sesion de 12 de agosto de 2022,
del cual participa el personal de esta area cuyas funciones derivan en el tratamiento de datos
personales y forma parte integral del presente documento.

8.2. Programa de difusion de la proteccion a los datos personales.

La difusion de la proteccion a los datos personales que da esta DGAJ, se realiza a traves de
los avisos de privacidad tanto integral como simplificado, por los cuales se hace del
conocimiento de los interesados, el tratamiento y finalidades que se da a los datos
personales.
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9. MEJORA CONTINUA.
9.1. Actualizacion y mantenimiento de sistemas de informacion.

Dada la operatividad y funcionamiento del SIGAR en el presente afio no se contempla
ninguna actualizacion al sistema referido.

9.2. Actualizacion y mantenimiento de equipo de computo.

Nombre del sistema | SIGAR
Actividad Descripcion Duracién Cobertura

Los  equipos  estan
configurados para recibir
de forma automatica las

actualizaciones de

software y son instaladas .
Actualizacidn de | de acuerdo a las horas Actividad E.I 100% dt,a 1o
software activas del equipo ermanente SHUIpDs €6 soMmpUte

wpaast de la DGAJ

aunado a esto, el

Departamento de

Informatica realiza

blsquedas manuales y
periddica de ellas.

Los servicios se realizan
anualmente. El personal
del Departamento de
Informatica realiza una
revision interna del CPU
y se determina si el

b El 100% de los
mantenimiento es

Mantenimiento B 3 dias equipos de computo
P ' de la DGAJ
La fecha de
mantenimiento se

coordina con el area y se
determina el momento
adecuado para realizarlo.
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9.3. Procesos para la conservacion, preservacion y respaldos de informacion.

Nombre del sistema SIGAR

Proceso Descripcion Responsable
Se realizan respaldos con
periodicidad variable o cada | Departamento de Informatica,
que la Direccion General | ejecucion maxima de 2 dias
solicita un corte del avance | habiles.
hasta la fecha.

Respaldos de la base de
datos

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes
informaticos.

Nombre del sistema SIGAR
Proceso Descripcion Responsable

El borrado de
informacién y llenado de
la responsiva corre a
Se realiza un proceso de borrado | cargo del Departamento
parcial de la informacion a través | de Informatica y la
de la linea de comandos o de forma | entrega del equipo en
Borrado seguro previa | total con ayuda de un software | almacén es apoyada por
baja del equipo especializado, posteriormente se | el Departamento de
llena la responsiva de borrado de | Bienes y Suministros.
informacién y se entrega el equipo
| en el almacén de bajas. El proceso completo
‘ conlleva una duracion
| maxima de 5 dias
& habiles.
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10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES.

Debido a la relevancia del sistema de tratamiento de datos personales SIGAR, se considera
improcedente contar con un procedimiento de cancelacién del mismo, por el momento.
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11. APROBACION DEL DOCUMENTO DE SEGURIDAD.

Nombre y firma de
quienes revisaron el

presente documento:
Responsables del | Lic. Lizbeth Betzai Martinez
desarrollo: | Mufioz, Coordinadora de Gestion
de la DGAJ teléfono: 55562 32300,
extension: 26327, correo

electronico: dgaj@unam.mx

Ing. Armando Vazquez Diaz, Jefe
del Departamento de Informatica,
de la DGA. teléfono: 55562 32300,
extension: 48049, correo
electrénico:
dinformatica.dgaj@unam.mx

Reviso: Mtra. Mary Triny Pérez Olivares,
Secretaria de Planeacion,
teléfono: 55562 32300, extension:
48060, correo electrdnico:
splaneacion.dgaj@unam.mx

Autorizé: Lic. Jorge Barrera Gutiérrez,
Director General de Asuntos
Jurfdicos, teléfono: 55562 32300,
extension; 48080, correo
electronico: jbarrera@unam.mx

Fecha de aprobacién: | 12 de agosto de 2022

Partes clasificadas: Apartado correspondiente a Analisis de Riesgos (numeral 3 paginas 77 a 89),
Andlisis de Brecha (numeral 4, paginas 90 a 93), Plan de Trabajo (numeral 5, paginas 94 a 99) y Medidas
de Seguridad (numeral 6, fraccion |, paginas 100 y 101, fraccion Ill, numerales 1, 2, 3, 4, 5 y 6 paginas
102 y 103, fraccién IV, numeral 3, cuatro lineas de la pagina 104, fraccién V, numeral 2, pagina 105,
fracciones VI, VIl y IX, pagina 106).

Fundamento legal y motivacién: Articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la
Informacion Pliblica, en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.
Fecha y nimero de acta de la sesién: 112 sesion extraordinaria del 24/08/2022 y CTUNAM/529/2022,

[ A e i TR R R £ S AR L SRS i el e e R S AR R el S e
DIRECCION GENERAL DE ASUNTOS JURIDICOS 113



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
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Visto el expediente relativo a la clasificacion de reserva total de una parte de la informacion, para
la elaboracion de la versién publica, que someten la Coordinacion de Servicios Administrativos
Morelos, la Coordinacion de Vinculacion y Transferencia Tecnolégica, ia Direccion General
de Cémputo y Tecnologias de Informacién y Comunicacion, la Direccion General de
Repositorios Universitarios, la Direccidn General de Comunicacion Social, el Instituto de
Ciencias del Mar y Limnologia, la Coordinacién General de Estudios de Posgrado y ia
Direccién General de Asuntos Juridicos, en relacién con sus respectivos Documentos de
Seguridad, se procede a dictar la presente resolucién con base en los siguientes:

ANTECEDENTES

Con fecha 26 de enero de 2017 se publicé en el Diario Oficial de la Federacién el Decreto
por el que se expide la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, reglamentaria de los articulos 6o., Base A y 16, segundo parrafo, de la
Constitucion Politica de los Fstados Unidos Mexicanos, en materia de proteccion de datos
personales en posesién de sujetos obligados.

Mediante Acuerdo ACT-PUB/M9/12/2017.10, de fecha 19 de diciembre de 2017, publicado
en el Diario Oficial de la Federacion con fecha 26 de enero de 2018, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales aprobd los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

A través del Acuerdo ACT-PUBR/11/11/2020.05, de fecha 11 de noviembre de 2020,
publicado en el Diario Oficial de la Federacion con fecha 25 de noviembre de 2020, dicho
Organo Garante aprobé la adicion de un Titulo Décimo a los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, a fin de establecer las disposiciones
generales que permitiran desarrollar el procedimiento de disefio y aplicacion del sistema y
procedimiento para llevar a cabo la evaluacion sobre el desempefio de los responsables
respecto al cumplimiento de la Ley General de Proteccion de Dates Personales en Posesion
de Sujetos Obligados y demas disposiciones que resulten aplicables en la materia.

Por Acuerdo ACT-PUB/M7/11/2021.05, de fecha 17 de noviembre de 2021, publicado en el
Diario Oficial de la Federacién con fecha 26 de noviembre de 2021, el instituto Nacional de
Transparencia, Acceso a ta Informacion y Proteccién de Datos Personales aprobo los
“Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, en materia de evaluacion del
desempefio de los sujetos obligados del sector publico federal en el cumplimiento a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados”.

Los articulos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico, asi como las reglas Décima Tercera y Décima Cuarta del apartado “V.
Reglas de Generales de Evaluacién” del Documento Técnico de Evaluacion y sus anexos de
los Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, en materia de Evaluacion del
Desempefio de los Sujetos Obligados de! Sector Publico Federal en el Cumplimiento a fa
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Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
establecen que la informacién y documentos que se pongan a disposicion de los titulares de
datos personales y del Instituto, deberan ser revisados por el responsable a fin de verificar
que no contengan informacién confidencial o reservada y, de ser el caso, debera publicarse
la version publica de dicha documentacion.

Por otra parte, en el apartado “VI. Metodologia, criterios, formatos e indicadores en materia
de evaluacién de! desempefio de los responsables respecto al cumplimiento de la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Obligados y demas
disposiciones que resulten aplicables en la materia”, Capitulo II. Criterios y formatos,
Vertiente 2: Deberes, Variable 2.1 Deber de seguridad, se establece que el responsable,
por ningn motivo, debe publicar el documento de seguridad de manera integra, por lo que
debera poner a disposicion la versién pablica del mismo, en la cual se debera proteger la
informacién relativa al plan de trabajo, el anélisis de riesgo y el andlisis de brecha.

En términos de los articulos 106, fraccion I, de la Ley General de Transparencia y Acceso a
la Informacion Publica; 98 fraccién Il de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, asi como 34, fraccion Il del Reglamento de Transparencia y Acceso a
la Informacion Pulbica de la Universidad Nacional Auténoma de México, la clasificacion de Ia
informacion sera procedente cuando, entre otros supuestos, se determiné mediante una
resolucion de autoridad competente,

Mediante oficio CSAMorelos/533.01/0289/2022, recibido fecha 18 de agosto del 2022,
dirigido a la Presidencia del Comité de Transparencia, la Coordinacién de Servicios
Administrativos Moreios, informé 1o siguiente:

“ os Instrumentos Técnicos a los qtie se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico en materia de
evaluacion del desempefio de los sujetos obligados del sector piblico federal en el
cumplimiento a la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados?; exige elaborar version pablica del documento de seguridad de
esta area universitaria.

Una vez analizada la informacion que se solicité en el primer punfo del ‘Documento
de seguridad’, se observd que fa misma se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacion Pablica y 110, fraccién VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Pablica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa y fisica de los datos personales que los titulares confian a
esta institucion.

! DOF: 26 de noviembre de 2021
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En este contexto, la informacion puede ser clasificada como reservada en términos
de los artfculos 108, fraccion H, de la Ley General de Transparencia y Acceso a la
informacién Publica (Ley General) y 98 fraccion If de la Ley Federal de
Transparencia y Acceso a la Informacién Publica (Ley Federal), en relacion con los
articulos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personafes
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacién y sus anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de fos Lineamientos Generales de Proteccion de Datos Personales
para el Sector Pablico, en materia de Evaluacion del Desempefio de los Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo seffalado, se realiza fa siguiente prueba de dafto refativa
al documento de seguridad de datos personales que obra en el Sistema de Gestion
de Seguridad de Datos Personales de esta area universitaria. El documento de
seguridad contiene fos siguientes apartados, cuya autorizacion de reserva lotal se
solicita a ese Comité:

Anexos o Contenido y su afectacién Paginas
Politicas
a) Andlisis de | El  andlisis de riesgos contiene
riesgos informacion sobre las vulnerabilidades de
la infraestructura tecnolGgica de esta 16 -40

area universitaria, y otorga hetramientas
a las personas para implementar un
ataque informatico a los activos criticos y

no criticos.

b) Anélisis de | El andlisis de brecha integra informacion

brecha relativa a la seguridad de la
infraestructura tecnolégica; enlfistan los 16 -40

controles de segquridad con los que
cuenta esta drea; y menciona las
herramientas que se deben adquirir para
garantizar un nivel mas alto de seguridad
de los sistemas de infermacion.

¢) Plan de | Ef plan de trabajo define los controles de
Trabajo seguridad a implementar de acuerdo con
el resultado del andlisis de riesgos y del 16 -40
anélisis de brecha, priorizando las
medidas de seguridad mas relevantes
con base en el riesgo real defectado. Ef
uso de esta informacidn permite inferir
nuestros riesgos, por cuanto Hempo
seguiran asli hasta el momento que se
implementen nuevos controles.
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Los fundamentos y motivos se exponen a continuacion:

e Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
que prevé la hipotesis de reserva ahora analizada contemplada en los articulos
113, fraccion Vi, y 110, fraccion VIi, de las Leyes General y Federal de
Transparencia y Acceso a la Informacion Plblica, respectivamente, pues los
documentos consistentes en analisis de riesgo, ef andlisis de brecha ... y el plan
de trabajo de esta dependencia contienen informacién de como se protegen los
datos personales de los titulares que nos confiaron su informacion personal y
que es nuestra responsabilidad garantizar. Es un riego real el hecho de que
foda persona que quiera ocasionar la pérdida, destruccién, robo, copia, uso,
acceso o tratamiento no autorizado, dafio, alferacion o modificacién no
autorizada de datos personales, puede hacerlo si cuenta con la informacion
exacta de las vulnerabilidades de un &rea universitaria, lo que esta serie de
documentos les otorga directamente si se difundiera la informacion.

e Divulgar el anélisis de riesgo, ef andlisis de brecha ... y el plan de lrabajo de
esta dependencia evidencian los nuevos controles que estamos pendientes de
implementar, describen la forma en como almacenamos técnicamente los datos
personales, como protegemos los sistemas aufomatizados de informacion, qué
medidas de seguridad administrativas, fisicas y técnicas planeamos establecer
de manera gradual y de conformidad con las prioridades y presupuestos
ofargado.

» En este sentido la revelacién de la informacion que obra el anélisis de riesgo, el
analisis de brecha ... y el plan de trabajo de esta drea revela y hace identificable
las formas en que es posible atacar o vulnerar nuestros sistemas de informacion
que resguardan datos personales que obran en nuestros archivos y dejaria
imposibilitada a esta drea para reaccionar ante posibles amenazas.

La prueba de dafio precitada, ademas de colmar los extremos establecidos en fos
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en relacién con ef 104 de la Ley General de Transparencia y Acceso a la
Informacion Publica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacion asf como para la elaboracion de versiones ptiblicas, donde se preve que
podré considerarse como informacion reservada, aquélfa que obstruya la prevencion
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comision, 0 menoscabar o limitar la capacidad de las autoridades para evitar la
comisién de delitos,

En esa inteligencia, el dar a conocer el anélisis de riesgo, el andlisis de brecha y el
plan de trabajo de esta area universitaria, no podrfan prevenirse actos ilicitos que
pudieran realizarse en contra de los sistemas de informacion y tratamiento de datos
personales, asi como en contra de los activos e infraestructura critica de esta
dependencia; por lo que es posible advertir que algunas de las posibles
consecuencias de divuigar dicha informacién podrian derivar en la comision de
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diversos delitos tipificados en el Cédigo Penal Federal, como accesos no autorizados
a los sistemas, robos de informacion, suplantacién de identidades, entre ofros. Es
decir, se advierte que la negativa de acceso a la informacion se motiva en evitar o
prevenir la comision del delito al vulnerar las medidas de seguridad establecidas por
esta Area Universitaria, con relacién al cumpfimiento de los principios de proteccion
de datos personales previsto en la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados.

En tal sentido, proteger la informacién de los documentos refativos al andlisis de
riesgo, al andlisis de brecha y al plan de trabajo de esta drea se adecua al principio
de proporcionafidad porque se justifica negar su divulgacion, toda vez que la
pretension de fondo que persigue la reserva de la informacién consiste en prevenir
las conductas antijuridicas tipificadas, aunado a que la restriccién es temporal, hasta
en tanto las medidas tomadas caduquen; de igual manera, con la no divuigacion de
la informacion se contribuye a garantizar fa proteccion de los datos personales de no
solo la comunidad universitaria sino de cualguiera que ponga fa confianza en esta
Universidad para resguardar sus datos personales.

Por tales motivos, respefuosamente, se propone la reserva total de cada uno de
esos documentos, que obran como anexos y politicas del documento de segtiridad
de esta drea universitaria, por un periodo de 5 afics, de conformidad con los
articulos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacion
Publica de fa Universidad Nacional Auténoma de México.

En virtud de lo anterior, le solicito de fa manera mas atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucién que en derecho corresponda ..." (sic).

VHI. Mediante oficio CVTT/038/2022, recibido fecha 18 de agosto del 2022, dirigido a la
Presidencia del Comité de Transparencia, la Coordinacién de Vinculacion y
Transferencia Tecnoldgica informé lo siguiente:

“l 0s Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccion de Dafos Personales para ef Sector Publico en materia de
evaluacion del desempefio de los sujetos obligados de! sector pablico federal en el
cumplimiento a la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados? exige efaborar version ptblica del documento de seguridad de
esta drea universitaria.

Una vez analizada la informacion que se solicité en el primer punto del ‘Documento
de seguridad’, se observé que la misma Se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccion Vil de la Ley General de Transparencia y
Acceso a la Informacién Puablica y 110, fraccién ViI de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad

2 DOF: 26 de noviembre de 2021
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técnica, administrativa y fisica de fos datos personales que los titulares confian a
esta institucion.

Fn este contexto, fa informacién puede ser clasificada como reservada en términos
de los articulos 106, fraccién Ii, de la Ley General de Transparencia y Acceso a la
Informacion Publica (Ley General) y 98 fraccion Il de la Ley Federal de
Transparencia y Acceso a la Informacién Pubfica (Ley Federal), en relacion con los
articulos 247 y 248 de Lineamientos Generales de Profeccién de Datos Personales
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta def apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sus anexos de los Instrumentos Técnicos que refiere ef
Titulo Décimo de los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico, en materia de Evaluacion del Desempefio de fos Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de datos personales que obran en ef Sistema de Gestion
de Seguridad de Datos Personales de esta drea universitaria. £l documento de
seguridad contiene los siguientes apartados cuya autorizacién de reserva total se
solicita a ese Comité:

Anexos o Contenido y su afectacién Paginas
Politicas
Anexo 1. | EI inventario de Ios sistemas de | 12-95
Inventario  de | tratamiento de datos personales contiene
sistemas de | informacion sobre las rutas de acceso a
tratamiento de | soportes digitales de la informacion y
datos cuentas, los cuales pueden ser utilizados
persohales para un ataque informético a los activos
criticos y no criticos.
Anexo 2 | La esfructura y descripcion de los | 97-128
Estructura y | sistemas de fratamienfo de datos
descripcién  de | personales contiene informacion sobre
los sistemas de | las rutas y méfodos de acceso a soportes
tratamiento  de | digitales y fisicos de la informacion, los
datos cuales pueden ser ulilizados para un
personales ataque a los activos criticos y no cfiticos.
Anexo 3. | Los diagramas de arquitectura de los | 130-156
Diagramas  de | soportes digitales contienen el flujo de
arquitectura informacién entre los componentes, sus
rutas de acceso a soportes digitales y
describe las medidas de seguridad
implementadas, informacién que puede
ser ufilizada para un ataque informatico a
fos activos criticos y no criticos.
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Anexo 5 | EI anélisis de riesgos contiene | 270-381
Andlisis de | informacion sobre las vulnerabilidades de
Hesgos y | la infraestructura tecnolégica de esta
andélisis de | &rea universitaria, y oforga herramientas
brecha a las personas para implementar un

atague informatico a los activos criticos y
no criticos.

El andlisis de brecha integra informacién
relativa a la seguridad de fa
infraestructura tecnolégica; enlistan Jos
controles de seguridad con los que
cuenia esta drea; y menciona las
herramientas que se deben adquirir para
garantizar un nivel mas alto de seguridad
de los sistemas de informacion.

Anexo 6. Plan | Fl plan de trabajo define los controles de | 383-389
de Trabagjo seguridad a implementar de acuerdo con
el resuftado del anélisis de riesgos y del
andlisis de brecha, priorizando las
madidas de seguridad més relevantes
coh base en el riesgo real detectado. El
uso de esta informacién permite inferir
nuestros riesgos, por cuénto tiempo
seguirdn asf hasta el momento que se
implementen nuevos conlroles,

Los fundamentos y motivos se exponen a continuacion:

e Existe un riesgo real, demostrable e identificable en petjuicio del nexo causal
que prevé la hipotesis de reserva ahora analizada contemplada en los articulos
113, fraccion VI, y 110, fraccién Vil, de las Leyes General y Federal de
Transparencia y Acceso a la Informacion Ptblica, respectivamente, pues fos
documentos consistentes en inventario, estructura y descripcion de los sistemas
de tratamiento de datos personales, diagramas de arquitectura, andlisis de
riesgo, el andlisis de brecha ... y el plan de trabajo de esta dependencia
contienen informacion de cémo se protegen fos datos personales de los tifulares
gue nos confiaron su informacion personal y que es nuestra responsabilidad
garantizar, Es un riesgo real el hecho de que toda persona que quiera ocasionar
la pérdida, destruccién, robo, copia, uso, acceso o fratamiento no autorizado,
dafio, alferacién o modificacién no autorizada de datos personales, puede
hacerlo si cuenta con la informacién exacta de las vulnerabifidades de un drea
universitaria, lo que esta setie de documentos les otorga directamente si se
difundiera fa informacién.

o Divulgar ef inventario, estructura y descripcion de fos sistemas de fratamiento de
datos personales, diagramas de arquitectura, analisis de riesgo, el analisis de
brecha ... y el plan de trabajo de esta dependencia evidencian fos nuevos

7



COMITE DE TRANSPARENCIA DE LA

: OEE
Mol .7-
i ¥4

UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

5=

RESOLUCION: CTUNAM{529/2022

controles que estamos pendientes de implementar, describen la forma en como
almacenamos técnicamente los datos personales, como protegemos los
sistemas automatizados de informacién, qué medidas de seguridad
administrativas, fisicas y técnicas planeamos establecer de manera gradual y de
conformidad con las prioridades y presupuestos otorgado.

e En este sentido la revelacion de la informacién que obra el inventario, estructura
y descripcion de los sistemas de tratamiento de datos personales, diagramas de
arquitectura, el andlisis de riesgo, el anélisis de brecha, las politicas de respaldo
y el plan de trabajo de esta drea revela y hace identificable las formas en que es
posible atacar o vulnerar nuestros sistemas de informacion que resguardan
datos personales que obran en nuestros archivos y dejatfa imposibilitada a esta
area para reaccionar ante posibles amenazas.

La prueba de dafio precitada, ademés de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Accesa a la Informacion
Pablica, en relacién con el 104 de la Ley General de Transparencia y Acceso a la
Informacion Pablica; también se realiza de conformidad con el Vigésimo Sexto de fos
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacién asf como para la elaboracion de versiones ptiblicas, donde se prevé que
podré considerarse como informacion reservada, aquélla que obstiuya la prevencion
de delitos al obstaculizar fas acciones implementadas por las autoridades para evitar
su comisién, o menoscabar o limitar la capacidad de fas autoridades para evitar la
comision de delitos.

En esa inteligencia, el dar a conocer el inventario, estructura y descripcion de los
sistemas de tratamiento de datos personales, diagramas de arquitectura, analisis de
riesgo, el anélisis de brecha, las politicas de respaldo y el plan de frabajo de esta
area universitaria, no podrian prevenirse actos ilfcitos que pudieran realizarse en
contra de fos sistemas de informacién y tratamiento de dalos personales, asf como
en contra de los activos e infraestructura critica de esta dependencia; por lo que es
posible advertir que algunas de las posibles consecuencias de divulgar dicha
informacién podrian derivar en la comisién de diversos delitos tipificados en ef
Codigo Penal Federal, como accesos no autorizados a los sistemas, robos de
informacion, suplantacion de identidades, entre otros. Es decir, se advierte que la
negativa de acceso a la informacién se motiva en evitar o prevenir la comision del
delito al vulnerar las medidas de seguridad establecidas por esta Area Universitaria,
con relacion al cumplimiento de los principios de proteccion de datos personales
previsto en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

En tal sentido, proteger la informacién de los documentos relativos al inventario,
estructura v descripcion de los sistemas de tratamiento de datos personales,
diagramas de arquitectura, anélisis de riesgo, al analisis de brecha y al plan de
trabajo de esta &rea se adecua al principio de proporcionalidad porque se justifica
negar su divuigacion, toda vez que la pretension de fondo que persigue la reserva de
fa informacion consiste en prevenir las conductas antijuridicas tipificadas, aunado a
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que fa restriccion es temporal, hasta en tanto las medidas tomadas caduguen,; de
iqual manera, con la no divulgacion de la informacion se contribuye a garantizar la
proteccion de los datos personales de no solo la comunidad universitaria sino de
cualquiera que ponga la confianza en esta Universidad para resguardar sus datos
personales.

Por tales motivos, respetuosamente, se propone la reserva lotal de cada uno de
esos documentos, que obran como anexos y politicas def documento de seguridad
de esta area universitaria, por un periodo de & afios, de conformidad con los
articulos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacion
Priblica de fa Universidad Nacional Autonoma de México.

En virtud de lo anterior, le solicito de la manera mas atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucién que en derecho corresponda ...” (sic).

IX. Mediante oficio ET/DGTIC/040/2022, recibido con fecha 19 de agosto del 2022, dirigido a la
Presidencia del Comité de Transparencia, la Direccién General de Computo y
Tecnologias de Informacién y Comunicacién informé lo siguiente:

‘L os Instrumentos Técnicos a los que se refiere el Titulo Décimo de fos Lineamientos
Generales de Proteccion de Dalos Personales para el Sector Publico en materia de
evaluacion del desempefio de los sujefos obligados del sector pablico federal en el
cumplimiento a la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados®; exige elaborar version publica del documento de seguridad de
esta &rea universitaria.

Una vez analizada la informacion que se solicité en el primer punto del ‘Documento
de seguridad’, se observd que la misma se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccién VI de la Ley General de Transparencia y
Acceso a la Informacion Pdblica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa v fisica de los datos personales que los litufares confian a
esta institucion.

En este contexto, la informacién puede ser clasificada como reservada en t6érminos
de los artlculos 106, fraccion ll, de la Ley General de Transparencia y Acceso a la
Informacion Publica (Ley General) y 98 fraccion Il de la Ley federal de
Transparencia y Acceso a fa Informacion Publica (Ley Federal), en relacion con los
antfculos 247 y 248 de Lineamientos Generales de Profeccién de Datos Personales
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sus anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamienios Generales de Proteccion de Datos Personales
para el Sector Pablico, en materia de Evaluacion del Desempefio de los Sufetos

* DOF: 26 de noviembre de 2021
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Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo seflalado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de datos personales que obran en ef Sistema de Gestion
de Seguridad de Datos Personales de esta dependencia universitaria. Ef documento
de seguridad contiene los siguientes apartados cuya autorizacion de reserva ... se
soficita a ese Comité de la siguiente forma:

Reserva
total o
parcial

Anexos o
Politicas

Contenido y su
afectacién

Paginas

Reserva
Parcial

a) Inventario
de datos
persphales

El inventario contiene informacion
técnica y operativa que permite
identificar los espacios flsicos e
infraestructura tecnoldgica en que se
resguardan dafos personales

19 de 47

Reserva
Total

b) Anélisis
de riesgos

El andlisis de riesgos contiene
infarmacion sobre las
vulnerabilidades de la infraestructura
fecnolégica de esta area universitaria,
y olorga herramientas a las personas
para  implementar un  ataque
informatico a fos activos criticos y no
criticos.

63

Reserva
Total

c) Analisis
de hrecha

El  analisis de brecha Integra
informacicn refativa a la seguridad de
la infraestructura tecnolégica, enlistan

los controles de seguridad con los

gue cuenta esta area; y menciona las
herramientas que se deben adquirir
para garantizar un nivel mas alto de
seguridad de los sistemas de
informacion.

20

Reserva
Total

d) Plan de
Trabajo 1%
Medidas de
Seguridad.

El plan de trabajo define los controles
de seguridad a implementar de
acuerdo con el resultado del andlisis
de riesgos y del andlisis de brecha,
priorizando las medidas de seguridad
mas refevantes con base en el riesgo
real detectado. El uso de esta
informacion permite inferir nuestros
riesgos, por cuanto tiempo seguiran
asf hasta el momento que se
implementen nuevos conirofes.

Reserva

e) Politica de

Las polfticas confienen informacion

10
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Total atitenticacion del conjunto de reglas disefiadas para
y control de deferminar a quién se le concede
acceso acceso a un lugar restringido o a una

informacioén restringida relacionada
con los datos personales en posesion
de la dependencia.

Reserva T} Politica de Las politicas contienen informacion | 4

Total seguridad sobre las medidas que se adoplaran
fisica y para proteger los sistemas, /los
ambiental edificios y la infraestructura de apoyo

de los sistemas de datos personales
confra las amenazas asociadas con
ambiente fisico.

Los fundamentos y motivas se exponen a conlinuacion:

o Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
que prevé la hipotesis de reserva ahora analizada contemplada en fos articulos
113, fraccion VI, y 110, fraccion Vi, de fas Leyes General y Federal de
Transparencia y Acceso a la informacién Publica, respectivamente, ptes los
documentos consistentes en el inventario de datos personales, andlisis de
riesgo, el anélisis de brecha, las polfticas de autenticacion y controf de acceso,
asf como de seguridad fisica y ambiental y el plan de ftrabajo de esta
dependencia contienen informacién de como se protegen los datos personales
de los titulares que nos confiaron su informacion personal y que es nuestra
responsabiiidad garantizar. Es un riesgo real el hecho de que toda persona que
quiera ocasionar la pérdida, destruccion, robo, copia, uso, acceso o tratamiento
no autorizado, dafio, alteracién o modificacién no autorizada de datos
personales, puede hacerfo si cuenta con fa informacion exacta de las
vulnerabilidades de un area universitaria, lo que esta serie de documentos les
otorga directamente si se difundiera la informacion.

o Diviigar el inventario de datos personales, andlisis de riesgo, el analisis de
brecha, las politicas de autenticacién y control de acceso, as/ como de
seguridad fisica y ambiental y el plan de trabajo de esta dependencia
evidencian los nuevos coniroles que estamos pendientes de implementar,
describen la forma en cémo almacenamos técnicamente los dates personales,

_ como protegemos los sistemas automatizados de informacion, qué medidas de
seguridad administrativas, fisicas y técnicas planemos establecer de manera
gradual y de conformidad con las prioridades y prestipuestos otorgado.

« En este sentido la revelacion de la informacién que obra el andlisis de riesgo, ef
analisis de brecha ... y el plan de trabajo de esta &rea revela y hace identificable
las formas en que es posible atacar o vulnerar nuestros sistemas de informacion
que resguardan datos personales que obran en nuestros archivos y dejarla
imposibilitada a esta 4rea para reaccionar ante posibles amenazas. '

11
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La prueba de dafio precitada, ademas de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en relacion con el 104 de la Ley General de Transparencia y Acceso a la
Informacién Publica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacién y Desclasificacion de la
Informacioén asi como para la efaboracion de versiones padblicas, donde se prevé gue
podra considerarse como informacion reservada, aquélla que obstruya la prevencion
de delitos al obstaculizar fas accionas implementadas por las autoridades para evitar
su comisién, o menoscabar o limitar la capacidad de las autoridades para evitar la
comisién de delitos.

En esa inteligencia, el dar a conocer el inventario de datos personales, analisis de
riesgo, el anélisis de brecha las politicas de autenticacion y control de acceso, asi
como de Seguridad fisica y ambiental y el plan de trabajo de esta dependencia
universitaria, no podiian prevenirse actos ificitos que pudieran realizarse en contra
de los sistemas de informacién y fratamiento de datos personales, asf como en
contra de los activos e infraestructura critica de esta dependencia; por lo que es
posible advertir que algunas de las posibles consecuencias de divulgar dicha
informacion podrian derivar en la comision de diversos delitos tipificados en el
Cédigo Penal Federal, como accesos no autorizados a los sistemas, robos de
informacion, suplantacion de identidades, entre ofros. Es decir, se advierte que la
negativa de acceso a la informacion se motiva en evitar o prevenir la comision def
delifo af vulnerar las medidas de seguridad establecidas por esta dependencia, con
relacion al cumplimiento de los principios de proteccién de datos personales previsto
en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

En tal sentido, proteger la informacién de los documentos relativos al inventario de
datos personales, anéalisis de riesgo, af andlisis de brecha, las politicas de
autenticacion y control de acceso, asi como de Seguridad fisica y ambiental y al plan
de trabajo de esta dependencia se adecua al principio de proporcionalidad porque se
justifica negar su divulgacion, toda vez que la pretension de fondo que persigue la
reserva de Ia informacion consiste en prevenir las conductas antijuridicas tipificadas,
aunado a que la restriccion es temporal, hasta en tanto las medidas tomadas
caduquen; de igual manera, con la no divulgacion de la informacion se contribliye a
garantizar la proteccion de los datos personales de no solo la comunidad
universitaria sino de cualquiera que ponga la confianza en esta Universidad para
resguardar sus datos personales.

Por tales motivos, respetuosamente, se propone la reserva parcial del inventario de
datos personales, y la reserva fotal del andlisis de riesgo, el analisis de brecha, las
politicas de autenticacion y control de acceso, as/ como de Seguridad fisica y
ambiental y ef plan de trabajo cada uno de esos documentos, que obran como
anexos y politicas del documento de seguridad de esta dependencia universitaria,
por un periodo de 5 afios, de conformidad con los articulos 32 y 36 def Reglamento
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de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México,

En virtud ‘de lo anterior, le solicito de la manera més atenta que ese Cuerpo

Colegiado tenga a bien emitir a resolucién que en derecho corresponda ..." (sic).

X.  Mediante oficio DGRU/DG/090/2022/am recibido con fecha 19 de agosto del 2022, dirigido
a la Presidencia de!l Comité de Transparencia, la Direccidon General de Repositorios
Universitarios informé lo siguiente:

“t os Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccion de Dalos Personales para ef Sector Ptiblico en materia de
evaluacién del desempefio de los sujetos obligados del sector ptblfico federal en el
cumplimiento a la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados?, exige elaborar version pablica del documento de seguridad de
esta drea universitaria.

Una vez analizada la informacién que se solicité en ef primer punto del ‘Documento
de seguridad’, se observé que la misma se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccion VI de la Ley General de Transparencia y
Acceso a fa Informacion Publica vy 110, fraccion Vil de la Ley Federal de
Transparencia y Acceso a fa Informacion Pablica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa y fisica de los datos personales que los fitulares conffan a
esta instifucion.

En este contexto, la informacion puede ser clasificada como reservada en términos
de los articulos 108, fraccion I, de la Ley General de Transparencia y Acceso a la
Informacion Publica (Ley General) y 98 fraccion I de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (Ley Federal), en relacion con los
articulos 247 y 248 de Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacién y sus anexos de los Instrumentos Técnicos que refiere el
Thulo Décimo de los Lineamientos Generales de Profeccién de Datos FPersonales
para el Sector Publico, en materia de Evaluacién del Desempefio de los Stjetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de datos personales que obran en ef Sistema de Gestion
de Seguridad de Datos Personales de esta area universitaria. EI documento de
seguridad contiene los siguientes apartados cuya autorizacién de reserva total se
solicita a ese Comite:

4 DOF: 26 de noviembre de 2021
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Anexos
o
Politicas

Contenido y su afectacion Paginas

a}
Andlisis
de
riesgos

El anélisis de riesgos contiene informacién | Anexo 1.  38-44

sobre  las  vulnerabilidades de fa | Anexo 2. 91-101

infraestructura tecnolégica de esta area | Anexo 3. 154-163
universitaria, y otorga herramientas a las | Anexo 4.  201-210
personas para implementar un atague | Anexo 5. 254-266
informatico a los activos criticos y no criticos. | Anexo 6. 317-329
Anexo 7. 377-393
Anexo 8. 437-457
Anexo 9. 514-529
Anexo 10, 579-586

b)
Analisis
de
brecha

El andlisis de brecha integra informacion | Anexo 1. 45-48

refativa a la seguridad de fa infraestructura | Anexc 2. 101-106
tecnolégica;, enlistan los controles de | Anexo 3.  163-165
seguridad con los que cuenta esta area; y | Anexo 4. 210-214
menciona las herramientas que se deben | Anexo 5. 266-270
adquirir para garantizar un nivel més alto de | Anexo 6. 329-332
seguridad de los sistemas de informacion. Anexo 7. 393-398
Anexo 8. 457-462
Anexo 9. 528-533
Anexo 10. 5B86-589

¢} PFlan
de
Trahajo

El plan de trabajo define los controles de | Anexo 1.  49-50
seguridad a implementar de acuerdo con ef | Anexo 2. 106-108
resultado del anélisis de riesgos y del andlisis | Anexa 3. 165

de brecha, priorizando las medidas de | Anexo 4. 214-215
seguridad mas relevantes con base en el | Anexo 5. 270-272
riesgo real detectado. El uso de esta | Anexo 6. 333-334
informacién permite inferir nuestros riesgos, | Anexo 7. 398-399
por cuénto tiempo seguirdn asi hasta el | Anexoc 8.  462-465
momento que se implementen nuevos | Anexo 9. 534-536
controles. Anexo 10, 589-580

d) Politicas
de
Respaldos

Las politicas de respaldo contienen | Anexo 1. 65-66

informacién del momento que se hacen los | Anexo 2. 127-128
respaldos, asfi como la ubicacion fisica de | Anexo 3.  182-183
estos, que podrian ocasionar la pérdida, | Anexo 4.  230-232
destruccion no autorizada, robo, copia no | Anexo 5. 287-289
autorizada, tiso, acceso © fratamiento no | Anexo 6.  352-354
auforizado, el dafio la alteracibn o | Anexo7. 412-413
modificacién  no  auforizada de dafos | Anexo 8. 486-488
personales. Anexo 8.  557-560
Anexo 10.  604-606

e) Medidas
de
Seguridad

Las medidas de seguridad técnicas contienen | Anexo 12, 618-705
las  acciones implementadas o  por
implementar para proteger los  dalos
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Técnhicas personales que se encuentren en formato
digital, asl como de los sistemas informélicos
que les dan tratamiento.

Los fundamentas y motivos se exponen a continuacion:

e Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
que prevé la hipotesis de reserva ahora analizada contemplada en los articulos
113, fraccion VI, y 110, fraccién VI, de las Leyes General y Federal de
Transparencia y Acceso a la Informacion Puablica, respectivamente, pues los
documentos consistentes en analisis de riesgo, el andlisis de brecha, las
politicas de respaldo, ef plan de trabajo y medidas de seguridad técnicas de
esta dependencia contienen informacién de cdomo se protegen Jos dalos
personales de los fitulares que nos confiaron su informacion personal y que es
nuestra responsabilidad garantizar. Es un riesgo real el hecho de que foda
persona que quiera ccasionar la pérdida, destruccion, robo, copla, Uso, acceso
o tratamiento no autorizado, dafio, afteracion o modificacion no auforizada de
datos personales, puede hacerlo si cuenta con la informacién exacta de las
vulnerabilidades de un drea universitaria, lo que esta serie de documentos les
olorga directamente si se difundiera la informacion.

o Divulgar el anélisis de riesgo, el anélisis de brecha, fas politicas de respaldo, ef
plan de trabajo y medidas de seguridad técnicas de esta dependencia
evidencian fos nuevos controles que esfamos pendientes de implementar,
describen la forma en como almacenameos técnicamente los datos personales,
cémo protegemos los sistemas automatizados de informacion, qué medidas de
seguridad administrativas, fisicas y técnicas planeamos establecer de manera
gradual y de conformidad con fas prioridades y presupuestos otorgado.

e En este sentido la revelacion de la informacién que obra el andlisis de riesgo, ef
anélisis de brecha, las politicas de respaldo, el plan de trabajo y medidas de
seguridad técnicas de esta drea revela y hace identificable las formas en que es
posible atacar o vulnerar nuestros sistemas de informacion que resguardan
dafos personales que obran en nuestros archivos y dejaria imposibifitada a esta
area para reaccionar ante posibles amenazas.

La prueba de dafic precitada, ademés de cofmar los extremos establecidos en fos
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacion
Prblica, en refacién con el 104 de la Ley General de Transparencia y Acceso a la
Informacién Pablica; fambién se realiza de conformidad con el Vigésimo Sexto de fos
Lineamientos Generales en materia de Clasificacién y Desclasificacion de la
informacion asl como para la elaboracion de versiones ptiblicas, donde se prevé que
podra considerarse como informacion reservada, aquélia que obstruya la prevencion
de delitos al obstaculizar fas acciones implementadas por las autoridades para evitar
st comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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En esa inteligencia, el dar a conocer el anélisis de riesgo, el anélisis de brecha, las
politicas de respaldo, el plan de frabajo y medidas de seguridad técnicas de esta
area universitaria, ho podrfan prevenirse actos ilfcitos que pudieran realizarse en
contra de los sistemas de informacién y tratamiento de datos personales, asf como
en contra de los aclivos e infraestructura critica de esta dependencia; por o gue es
posible adveriir que algunas de las posibles consecuencias de divuigar dicha
informacion podrian derivar en la comision de diversos delifos tipificados en el
Cddigo Penal Federal, como accesos no autorizados a los sistemas, robos de
informacion, suplantacién de identidades, entre otros. Es decir, se advierte que fa
negativa de acceso a la informacién se motiva en evitar o prevenir la comision del
delito al vulnerar fas medidas de seguridad establecidas por esta Area Universitaria,
con refacion al cumplimiento de fos principios de proteccion de datos personales
previsto en la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

En tal sentido, proteger la informacion de los documentos relativos al anélisis de
riesgo, al andlisis de brecha, las polfticas de respaldo, ef plan de trabajo y medidas
de seguridad técnicas de esta drea se adecua al principio de proporcionalidad
porque se justifica negar su divulgacién, foda vez que la pretension de fondo que
persigue la reserva de la informacién consiste en prevenir las conductas antijuridicas
tipificadas, aunado a que la restriccion es temporal, hasta en tanto fas medidas
tomadas caduquen; de igual manera, con la no divuigacioén de la informacion se
contribuye a garantizar la proteccién de los datos personales de no solo la
comunidad universitaria sino de cualquiera que ponga la confianza en esta
Universidad para resquardar sus dalos personales.

Por tales motivos, respetucsamente, se propone la reserva lofal de cada uno de
esos documentos, que obran como anexos y politicas del documento de seguridad
de esta area universitaria, por un periodo de 5 afios, de conformidad con los
artfculos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacion
Puablica de la Universidad Nacional Auténoma de México.

En virtud de lo anterior, le solicito de la manera més atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucién que en derecho corresponda ...” (sic).

Xi. Mediante oficic DGCS/016/2022, recibido fecha 22 de agoste del 2022, dirigido a la
Presidencia del Comité de Transparencia, la Direccion General de Comunicacion Social
informo fo siguiente:

“L os Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Pablico en matetia de
evaluacion del desempefio de los sujefos obligados def sector pubfico federal en ef
cumplimiento a la Ley General de Proteccién de Datos Personales en Posesion de
Sujefos Obligados®; exige elaborar version publica del documento de seguridad de
esta area universitaria.

5 DOF: 26 de noviembre de 2021
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Una vez analizada la informacion que se solicltdé en el primer punto del ‘Documento
de seguridad’, se observé que la misma se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccion VIl de fa Ley General de Transparencia y
Acceso a la Informacion Puablica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Pliblica, ya que su divuigacion obstruiria el
deber de esta Universidad de establecer y manfener las medidas de seguridad
técnica, adminisirativa y fisica de los datos personales que los litufares conflan a
esta institucion.

En este contexto, la informacion puede ser clasificada como reservada en términos
de fos articulos 108, fraccion I, de fa Ley General de Transparencia y Acceso a la
Informacion Puablica (Ley General) y 98 fraccion If de la Ley Federal de
Transparencia y Acceso a la Informacién Piblica (Ley Federal), en relacion con los
articilos 247 y 248 de Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico y las reglas generales de evaluacién Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sus anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico, en materia de Evaluacién del Desempefio de los Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de datos personales que obran en el Sistema de Gestion
de Seguridad de Datos Personales de esta drea universitaria. El documento de
seguridad contiene los siguientes apartados cuya autorizacion de reserva total se
soficita a ese Comité: -

Anexos o Contenido y su afectacion Paginas
Politicas

a) Anélisis El anédlisis de riesgos contfene informacion sobre

de riesgos fas vulnerabilidades de [a infragstructura

tecnologica de esta area universitaria, y olorga
herramientas a las personas para implementar un
ataque informatico a los acfivos criticos y no

criticos.
b)  Anélisis El andlisis de brecha integra informacion relativa
de brecha a la seguridad de la infraesiructura tecnologica;

enlistan los controles de seguridad con los que
cuenta esta drea; y menciona las herramientas
que se deben adguirir para garantizar un nivel
més alto de seguridad de los sistemas de

informacion.
¢} Plan de El plan de f{rabajo define los controles de
Trabajo seguridad a implementar de acuerdo con el

resultado del andlisis de riesgos y del andlisis de
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brecha, priorizando las medidas de seguridad
mas relevantes con bhase en el riesgo real
detectado. El uso de esta informacion permite
inferir nuestros riesgos, por cuanto tiempo
seguiran asi hasta el momento que se
implementen nugvos coniroles.

Los fundamentos y motivos se exponen a continuacion:

e Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
que prevé la hipotesis de reserva ahora analizada contemplada en fos articulos
113, fraccion Vi, y 110, fraccion VII, de las Leyes General y Federal de
Transparencia y Acceso a fa Informacién Piiblica, respectivamente, pues los
documentos consistentes en andélisis de riesgo, el anélisis de brecha ... y el plan
de trabajo de esta dependencia contienen informacién de como se protegen los
datos personales de los titufares que nos confiaron su informacion personal y
gue es nuestra responsabilidad garantizar. Es un riesgo real el hecho de que
foda persona que quiera ocasionar la pérdida, destruccion, robo, copia, uso,
acceso ¢ tratamiento no autorizado, dafio, alteracion o moaodificacion no
autorizada de dalos personales, puede hacerlo si cuenta con fa informacion
exacta de las vulnerabilidades de un drea universitaria, lo que esta serie de
documentos fes otorga directamente si se difundliera la informacion.

e Divuigar el anélisis de riesgo, el anélisis de brecha ... y el plan de trabajo de
esta dependencia evidencian los nuevos confroles que estamos pendientes de
implementar, describen la forma en cémo almacenamos técnicamente los datos
personales, como protegemos los sistemas automalizados de informacion, qué
medidas de segquridad administrativas, fisicas y técnicas planearos establecer
de manera gradual y de conformidad con las prioridades y presupuestos
oforgado.

¢ En este sentido fa revelacién de la informacién que obra el andlisis de riesgo, el
analisis de brecha ... y el plan de frabajo de esta area revela y hace identificable
fas formas en que es posible atacar o vuinerar nuestros sistemas de informacion
que resguardan datos personales que obran en nuesiros archivos y dejaria
imposibilitada a esta area para reaccionar ante posibles amenazas.

La prueba de dafio precitada, ademas de colmar los extremos establecidos en fos
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a fa Informacion
Publica, en relacion con el 104 de la Ley General de Transparencia y Acceso a la
Informacion Publica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamienfos Generales en materia de Clasificacion y Desclasificacion de la
Informacion asf como para la elaboracion de versiones pablicas, donde se preve gue
podréa considerarse como informacion reservada, aquélla que obstruya la prevencion
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comisién, o menoscabar o limitar fa capacidad de las autoridades para evitar la
comision de delfitos.
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En esa inteligencia, el dar a conocer el andlisis de riesgo, el analisis de brecha y el
plan de trabajo de esta drea universitaria, no podrian prevenirse actos ificitos que
pudieran realizarse en contra de los sistemas de informacién y tratamiento de datos
personales, asi como en contra de los activos e infraestructura critica de esta
dependencia; por fo que es posible advertir que algunas de las posibles
consecuencias de divulgar dicha informacién podrian derivar en la comision de
diversos delitos tipificados en el Codigo Penal Federal, como aceesos no auforizados
a los sistemas, robos de informacion, suplantacion de identidades, enire otros. Es
decir, se advierle que la negativa de acceso a la informacién se motiva en evitar o
prevenir la comision del delito al vulnerar las medidas de seguridad establecidas por
esta Area Universitaria, con refacién al cumplimiento de los principios de proteccion
de datos personales previsto en la Ley General de Proteccién de Dalos Personales
en Posesitn de Sujefos Obligados.

En tal sentido, proteger la informacion de los documentos relativos al analisis de
riesgo, al andlisis de brecha y al plan de trabajo de esta drea se adecua al principio
de proporcionalidad porque se justifica negar su divulgacion, toda vez que la
prefension de fondo que persigue la reserva de la informacién consiste en prevenir
las conductas antijurldicas tipificadas, aunado a gue fa restriccion es temporal, hasta
en tanto las medidas tomadas caduquen; de igual manera, con la no divilgacion de
la informacién se contribuye a garantizar la proteccién de los datos personales de no
solo la comunidad universitaria sino de cualguiera que ponga la confianza en esta
Universidad para resguardar sus datos personales.

Por tales motivos, respetuosamente, se propone fa reserva tofal de cada uno de
esos documentos, que obran como anexos y politicas del documento de seguridad
de esfa area universitaria, por un periodo de 5 afios, de conformidad con los
articulos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacion
Publica de la Universidad Nacional Autonoma de México.

En virtud de lo anterior, le soficiio de la manera mas atenfa que ese Cuerpo
Colegiado tenga a bien emitir la resolucion que en derecho corresponda ..." (sic).

Xll. Mediante oficio ICML/DIR/241/2022, recibido con fecha 23 de agosto de! 2022, dirigido a la
Presidencia del Comité de Transparencia, €l Instituto de Ciencias del Mar y Limnologia
informé lo siguiente:

“Los Instrumentos Técnicos a los que se refiere ef Titulo Décimo de los Linearnientos
Generales de Proleccién de Datos Personales para el Sector Publico en maletia de
evaluacion del desempefio de los sujefos obligados del sector piblico federal en el
cumplimiento a la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos ObligadosS; exige elaborar version ptiblica del documento de seguridad de
esta area universitaria.

¢ DOF: 26 de noviembre de 2021
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Una vez analizada la informacion que se solicité en el primer punfo del "Documento
de seguridad’, se observé que la misma se ajusta al supuesto de reserva
contemplado en los arficulos 113, fraccion Vil de la Ley General de Transparencia y
Acceso a la Informacion Pablica y 110, fraccion VIl de fa Ley Federal de
Transparencia y Acceso a la Informacion Publica, ya que su divulgacién obstruiria el
deber de esta Universidad de establecer y mantener fas medidas de seguridad
técnica, administrativa y fisica de los datos personales que los titulares conffan a
esta institucion.

En este contexto, la informacion puede ser clasificada como reservada en ténminos
de los articulos 108, fraccién I, de la Ley General de Transparencia y Acceso a la
Informacién Puablica (Ley General) y 98 fraccién Il de la Ley Federal de
Transparencia y Acceso a la Informacién Publica (Ley Federal), en refacion con los
articulos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sus anexos de fos Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico, en materia de Evaluacién del Desempefio de fos Sujetos
Obligados del Sector Publico Federal en ef Cumplimiento a la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio relativa
al doctimento de seguridad de datos personales que obran en el Sistema de Gestion
de Seguridad de Datos Personales de esta édrea universitaria. El documento de
seguridad contiene los siguientes apartados cuya autorizacién de reserva total se
solicita a ese Comité:

Anexos o Contenido y su afectacion Péaginas
Politicas
Anexo 1. Se festaron algunas partes del inventario de los
Inventario de sistemas de tratamiento de datos personales, las
sistemas de cuales contienen informacion sobre las rutas de 11, 13,
tratamiento acceso a soportes digitales de la informacion 'y | 26y 36
de datos | cuentas, los cuales pueden ser utilizados para un
personales ataque informatico a los activos criticos y no
criticos.
Anexo 2. Se testaron algunas partes de la estructura y
Estructura y descripcion de los sistemas de tratamiento de
descripcién dafos personales, las cuales contienen
de los informacién sobre las rutas y metodos de acceso
sistemas de a soportes digitales y fisicos de la informacion y
frafamiento la descripcion y caracterfsticas de los lugares de
de datos resguardo, fos cuales pueden ser ulilizados para
personales un ataque a los activos criticos y no criticos. 43-49
Adiclonalmente, los diagramas de arquitectura
contenidos en dicho anexo contienen flujo de
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informacion entre los componentes, sus rutas de
acceso a soportes digitales y describe las
medidas de seguridad implementadas,
informacién que poder ser ulilizada para un
ataque informdtico a los activos criticos y no
criticos,

Anexo 3. El anélisis de riesgos contiene informacién sobre

Andlisis de las  vulnerabilidades de la infraestructura

riesgos fecnoldgica de esta area universitaria, y otorga 50-66
herramientas a las personas para implementar un
afaque informatico a los activos criticos y no
crificos.

Anexo 4. El andlisis de brecha integra informacién relativa

Analisis  de a la seguridad de la infraestructura tecnolbgica;

brecha enlistan los controles de seguridad con los que
cuenta esta drea; y menciona las herramientas 67-96
que se deben adquirir para garantizar un nivel
mas afto de seguridad de los sislemas de
informacion.

Anexo 5, El plan de trabajo define los controles de

Plan de seguridad a implementar de acuerdo con el

| Trabajo resuitado del andlisis de riesgos y del anélisis de

brecha, priorizando las medidas de seguridad 97-98

mas relevantes con base en ef riesgo real
detectado. Ef uso de esta informacién permite
inferir nuestros riesgos, por cuanto fiempo
seguiran asi hasta el momento que se
implementen nuevos controles.

Los fundamentos y motivos se exponen a continuacion:

» Existe un riesgo real, demastrable e identificable en perjuicio del nexo causal
que prevé la hipdtesis de reserva ahora analizada contemplada en los articulos
113, fraccion VI, y 110, fraccion Vil, de las Leyes General y Federal de
Transparencia y Acceso a fa Informacién Plblica, respectivamente, pues los
dacumentos consistentes en inventario, estructura y descripcion de los sistemas
de tratamiento de datos personales, diagramas de arquitectura, analisis de
riesgo, el analisis de brecha ... y el plan de frabajo de esta dependencia
contienen informacién de como se protegen los datos personales de los litulares
que nos confiaron su informacién personal y que es nuestra responsabifidad
garantizar. Es un riesgo real el hecho de que toda persona que quiera ocasionar
la pérdida, destruccién, robo, copia, uso, acceso o fratamiento no autorizado,
daflo, alteracion o modificacion no auforizada de dalos personales, puede
hacerlo si cuenta con la informacion exacta de las vulnerabilidades de un area
universitaria, lo que esta serie de documentos les oforga directamente si se
difundiera la informacion.
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e Divulgar el inventario, estructura y descripcion de fos sistemas de tratamiento de
datos personales, diagramas de arquitectura, andlisis de riesgo, el analisis de
brecha ... y el plan de trabajo de esta dependencia evidencian los nuevos
controles que estamos pendientes de implementar, describen fa forma en como
almacenamos técnicamente fos dafos personales, como protegemos los
sistemas aulomatizados de informacién, qué medidas de seguridad
administrativas, fisicas y técnicas planemos establecer de manera gradual y de
conformidad con las prioridades y presupuestos otorgado.

e £n este sentido la revelacion de la informacion que obra el inventario, estructura
y descripcion de los sistemas de tratamiento de datos personales, diagramas de
arquitectura, analisis de riesgo, el anélisis de brecha ... y ef plan de trabajo de
esta 4rea revela y hace identificable las formas en que es posible atacar o
vulnerar nuestros sistemas de informacion que resguardan dafos personales
que obran en nuestros archivos y dejarfa imposibilitada a esta area para
reaccionar ante posibles amenazas.

La prueba de dafio precitada, ademds de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en relacién con el 104 de la Ley General de Transparencia y Acceso a la
Informacién Publica; también se realiza de conformidad con el Vigésimo Sexto de fos
Lineamienios Generales en materia de Clasificacién y Desclasificacion de la
Informacion asi como para la elaboracién de versiones publicas, donde se preve que
podré considerarse como informacion reservada, aquélla que obstruya fa prevencion
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.

En esa inteligencia, el dar a conocer ef inventario, estructura y descripcién de los
sistemas de tratamiento de datos personales, diagramas de arquitectura, analisis de
riesgo, el andlisis de brecha y el plan de trabajo de esta érea universitaria, no
podrian prevenirse actos ilicitos que pudieran realizarse en contra de los sistemas de
informacion y tratamiento de datos personales, asi .como en contra de los activos e
infragstructura critica de esta dependencia; por lo que es posible advertir que
algunas de las posibles consecuencias de divulgar dicha informacion podrian derivar
en la comisién de diversos delitos tipificados en el Codigo Penal Federal, como
accesos no autorizados a los sistemas, robos de informacion, suplantacion de
identidacles, enire otros. Es decir, se advierle que la negativa de acceso a la
informacién se motiva en evitar o prevenir la comision del delito al vulnerar las
medidas de seguridad establecidas por esta Area Universitaria, con relacion al
cumplimiento de los principios de proteccién de datos personales previsto en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

En tal sentido, proteger la informacion de los documentos relativos al inventario,
estructura y descripcion de los sistemas de tratamiento de datos personales,
diagramas de arquitectura, analisis de riesgo, el analisis de brecha y el plan de
trabajo de esta drea se adecua al principio de proporcionalidad porgue se justifica
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negar su divuigacion, toda vez que la pretension de fondo que persigtie la reserva de
la informacion consiste en prevenir las conductas antijuridicas tipificadas, aunado a
que la restriccion es temporal, hasta en tanto las medidas tomadas caduquen; de
igual manera, con la no divulgacion de la informacién se contribuye a garantizar la
proteccién de los datos personales de no solo la comunidad universitaria sino de
cualquiera que ponga la confianza en esta Universidad para resguardar sus datos
personales.

Por tales motivos, respetuosamente, se propone la reserva fofal de cada uno de
esos documentos, que obran como anexos y politicas del documento de seguridad
de esta 4rea universitaria, por un periodo de 5 afios, de conformidad con fos
articulos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacion
Puoblica de la Universidad Nacional Auténoma de México.

En virtud de lo anterior, le solicito de la manera més atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucién que en derecho cotresponda ..." (sic).

Xlii. Mediante oficio CGEP/0493/2022, recibido con fecha 23 de agosto del 2022, dirigido a la
Presidencia del Comité de Transparencia, la Coordinacion General de Estudios de
Posgrado informé lo siguiente:

“ os Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico en materia de
evaluacion del desempefio de los sujetos obligados del sector publico federal en el
cumplimiento a la Ley General de Proteccién de Daltos Personales en Posesion de
Sujetos Obligados’; exige elaborar version piblica del documento de seguridad de
esta &rea universitaria.

Una vez analizada la informacion que se solicité en el primer punto del ‘Documento
de seguridad’, se observé que la misma se ajusta al supuesto de reserva
contemplado en los articutos 113, fraccion VI de la Ley General de Transparencia y
Acceso a la Informacion Poablica y 110, fraccién VI de la Ley Federal de
Transparencia y Acceso a la Informacion Piblica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa y fisica de los datos personales que los titulares confifan a
esta institucion.

En este contexto, fa informacion puede ser clasificada como reservada en términos
de los articutos 106, fraccion 1I, de fa Ley General de Transparencia y Acceso a la
Informacion Poblica (Ley General) y 98 fraccion Il de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (Ley Federal), en relacion con los
artfculos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sus anexos de los Instrumentos Técnicos que refiere el

T DOF: 26 de noviembre de 2021
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Titulo Décimo de fos Lineamientos Generales de Proteccion de Datos Personales
para ef Sector Publico, en materia de Evaluacion del Desempefio de fos Sujetos
Obligados del Sector Publico Federal en ef Cumplimiento a la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con fo sefialado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de dalos personales que obran en el Sistema de Gestion
de Seguridad de Datos Personales de esta area universitaria. El documento de
seguridad contiene los siguientes apartados cuya auforizacion de reserva total se
solicita a ese Comite:

Anexos o Contenido y su afectacion Paginas
Politicas

a} Estructura y La estructura y descripcién de los sistemas de |. 16a 18
descripcion de tratamiento de datos personales, refiere
los  sistemas especificidades de cada uno de los sistemas a
de tratamiento cargo de esta area, como son: la URL para
de datos | .acceder, el tipo de sistema en el que fue
personales desarrollado, as/ como el responsable de su
desarrolfo. El uso de esta informacién podria
ocasionar  atagues  informéticos  dirigidos
particularmente a los sistemas que resguarden el
catdlogo de datos personales que resuften de
mayor interés para la comisién de un ilicito.

b} Analisis de El analisis de riesgos contiene informacion sobre | 18a 20
riesgos las  vulnerabilidades de la infraestructura
fecnolégica de este area universitaria, y oforga
herramientas a las personas para implementar un
atague informatico a los activos criticos y no

criticos,
c) Andlisis de Ef anélisis de brecha integra informacion relativa 20
brecha a la seguridad de la infraestructura tecnolégica;

enlistan los controles de seguridad con Jos que
cuenta esta area; y menciona las herramientas
gue se deben adqguirir para garantizar un nivel
méas afto de seguridad de los sistemas de

informacion.
d) Plan de El plan de trabajo define los controles de 21
Trabajo seguridad a implementar de acuerdo con el

tesuftado del andlisis de riesgos y del analisis de
brecha, priorizando las medidas de seguridad
mas relevantes con base en el riesgo real
detectado. El uso de esta informacion permite
inferir nuestros riesgos, por cuanto fiempo
seguiran asl hasta el momento que se
implementen nuevos controles.
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e) Medidas de Con las medidas de seguridad se darlan a | 21a25
seguridad conocer aspectos relacionados con los sistemas
implementadas e infraestructura con fos que cuenta esta drea
universitaria, asi como el dictamen del analisis de
vulnerabilidades de la informacién en los que se
enuncian el inventario de sistemas, puertos de
comunicacion, versiones y caracteristicas de las
comunicaciones y equipos integrados a la red de
datos, e incluso los mecanismos de seguridad y
de controf de la informacién.

f) Mecanismos Los mecanismos de moniforeo y revision de 25
de monitorec y | medias de seguridad indican las herramientas
revision de que son ulilizadas para el monitoreo de la
medidas  de prateccion de datos, asi como la periodicidad en
seguridad la que se realiza la revisién correspondiente, por
lo que, existe un riesgo en que dicha informacion
se utilizada para que a través de ingenieria
inversa o procesos analogos se fenga acceso a
los sistemas de fratamiento de datos personales.

Laos fundamentos y motivos se exponen a continuacion:

« Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
que prevé la hipotesis de reserva ahora analfizada contemplada en los articulos
113, fraccion VI, y 110, fraccién Vii, de fas Leyes General y Federal de
Transparencia y Acceso a la Informacion Pablica, respectivamente, pues los
apartados consistentes en la estructura y descripcion de los sistemas de
tratamiento de datos personales, el andlisis de riesgo, el analisis de brecha, e/
plan de trabajo, las medidas de seguridad implementadas en esta dependencia
y los mecanismos de monitoreo y revisién de dichas de seguridad, contienen
informacién de como se protegen los datos personales de los titulares gue nos
confiaron su informacion personal y que es nuestra responsabilidad garantizar.
Es un riesgo real el hecho de que toda persona que quiera ocasionar la pérdida,
destruccion, robo, copia, uso, acceso o {tratamiento no auforizado, dafio,
alteracion o modificacién no autorizada de datos personales, puede hacerlo si
cuenta con la informacion exacfa de las vulnerabilidades de un area
universitaria, lo que esta serie de documentos les otorga directamente si se
difundiera la informacion.

s Divulgar los apartados consistentes en la estructura y descripcion de los
sistemas de tratamiento de datos personales, el analisis de riesgo, el analisis de
brecha, el plan de trabajo, las medidas de seguridad implementadas en esta
dependencia y los mecanismos de monitoreo y revision de dichas de seguridad,
evidencian los nuevos controles que estamos pendientes de implementar,
describen la forma en c6mo almacenamos técnicamente los datos personales,
c6mo protegemos los sistemas automatizados de informacion, qué medidas de

25




COMITE DE TRANSPARENCIA DE LA

'
,,53, S UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAM/529/2022

seguridad administrativas, fisicas y técnicas planemos establecer de manera
gradual y de conformidad con las pricridades y presupuestos otorgado.

« En este sentido la revelacion de la informacién que obra en los apartados
consistentes en la estructura y descripcién de los sistemas de tratamiento de
datos personales, el analisis de riesgo, el andlisis de brecha, ef pfan de trabajo,
las medidas de seguridad implementadas en esta dependencia y los
mecanismos de monitoreo y revision de dichas de seguridad, revefan y hacen
identificable las formas en que es posible atacar o vulnerar nueslros sistemas
de informacién que resguardan datos personales que obran en nuestros
archivos y dejaria imposibiliftada a esta drea para reaccionar ante posibles
amenazas.

La prueba de dafio precitada, ademas de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en refacion con ef 104 de la Ley General de Transparencia y Acceso a la
Informacion Piblica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacién asi como para la elaboracion de versiones publicas, donde se preve que
podré considerarse como informacién reservada, aquéila que obstruya la prevencion
de delitos al obstaculizar fas acciones implermentadas por las autoridades para evifar
su comision, o menoscabar ¢ limitar la capacidad de las autoridades para evitar la
comision de delitos.

En esa inteligencia, el dar a conocer el analisis de riesgo, el analisis de brecha y el
plan de trabajo de esta drea universitaria, no podrian prevenirse actos ilicitos que
pudieran realizarse en contra de fos sistemas de informacion y tratamiento de dafos
personales, asf como en conira de fos activos e infraestructura critica de esta
dependencia; por lo que es posible advertir que algunas de las posibles
consecuencias de divifgar dicha informacién podrian derivar en la comision de
diversos delitos tipificados en el Cédigo Penal Federal, como accesos no autorizados
a los sistemas, robos de informacion, suplantacion de identidades, entre otros. ks
decir, se advierte que la negativa de acceso a la informacion se motiva en evitar o
prevenir fa comision del delito al vulnerar las medidas de seguridad establecidas por
esta Area Universitaria, con relacion al cumplimiento de los principios de proteccion
de datos personales previsto en la Ley General de Proteccion de Datos Personales
en Posesién de Sujefos Obligados.

En tal sentido, proteger fa informacién de los documentos relativos al anélisis de
riesgo, af andlisis de brecha y al plan de frabajo de esta area se adecua al principio
de proporcionalidad porgue se justifica negar su divulgacion, toda vez que fa
pretension de fondo que persigue la reserva de la informacion consiste en prevenir
las conductas antijuridicas tipificadas, aunado a que la restriccion es temporal, hasta
en tanto las medidas tomadas cadugquen, de igual manera, con fa no divulgacion de
la informacion se conlribuye a garantizar la proteccién de los datos personales de no
solo la comunidad universitaria sino de cualquiera que ponga la confianza en esta
Universidad para resgtiardar sus datos personales.
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Por tales motivos, respetucsamente, se propone la reserva de cada uno de esos
apartados que obran en el documento de seguridad de esta drea universitaria
(anexo), por un periodo de & afios, de conformidad con los articufos 32 y 36 del
Reglamento de Transparencia y Acceso a la informacién Piblica de fa Universidad
Nacional Auténoma de México.

En virtud de fo anterior, le solicito de la manera mas atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucion que en derecho corresponda ..." (sic).

XIV. Mediante oficio DGAJISPIDCSI6577/2022, recibido con fecha 23 de agosto del 2022,
dirigido a la Presidencia del Comité de Transparencia, la Direccion General de Asuntos

Juridicos informé o siguiente:

“ 0s Instrumentos Técnicos a los que se refiere el Titulo Décimo de fos Lineamientos
Generales de Proteccién de Datos Personales para el Sector Pubfico en materia de
evaluacién del desempefio de fos sujetos obligados del sector ptblico federal en el
cumplimiento a la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados?; exige elaborar versién pablica del documento de seguridad de
esta drea universitaria.

Una vez analizada la informacion gue se solicité en el primer punto del ‘Documento
de seguridad’, se observé que la misma se ajusta al supuesto de reserva
contemplado en fos articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacién Publica y 110, fraccion VI de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, ya que su divulgacion obstiuiria el
deber de esta Universidad de establecer y mantensr las medidas de seguridad
técnica, administrativa y fisica de los datos personales que fos litulares confian a
esta institucion.

En este contexto, la informacion puede ser clasificada como reservada en términos
de los articulos 1086, fraccién Il, de la Ley General de Transparencia y Acceso a la
Informacion Publica (Ley General) y 98 fraccion il de fa Ley Federal de
Transparencia y Acceso a la Informacién Piblica (Ley Federal), en relacion con los
articulos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personales
para el Sector Pablico y las reglas generales de evaluacion Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sts anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Pablico, en materia de Evaluacién del Desempefio de los Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio refativa
al documento de seguridad de datos personales que obran en el Sistema de Gestion

& DOF: 26 de noviembre de 2021
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de Seguridad de Datos Personales de esta drea universitaria. Ei documento de
seguridad contiene los siguientes apariados cuya autorizacion de reserva total se
saolicita a ese Comité:

Anexos o
Politicas

Contenido y su afectacion

Paginas

a) Andlisis de
riesgos

El analisis de riesgos contiene informacion sobre
las  wvulnerabifidades de la infraesfructura
tecnolégica de esta area universitaria, y otorga
herramientas a las personas para implementar un
alaque informatico a los activos crificos y no
criticos.

Numeral
3, paginas
77 a 89.

b) Andlisis de
brecha

El analisis de brecha integra informacion refativa
a fa seguridad de la infraestructura tecnoldgica;
enlistan los controles de seguridad con los que
cuenta esta area; y menciona fas herramientas
que se deben adquirir para garantizar un nivel
mas alto de seguridad de los sistemas de
informacion.

Numeral
4, paginas
90 a 93.

¢) Plan de
Trabajo 1%
Medidas de

seguridad que
hagan evidenfe
vulnerabilidades

El plan de trabajo y las medidas de seguridad que
hagan evidente vulnerabilidades, definen los
controles de seguridad a implementar de acuerdo
con el resuftado del anélisis de riesgos y del
analisis de brecha, priorizando las medidas de
seguridad méas refevantes con base en el riesgo
real defectado. E! uso de esta informacion
permite inferir nuestros riesgos, por cuanto
tiempo seguirdn asl hasta el mormenfo en que se
implementen nuevos controfes.

Numeral
5, paginas
94 a 99 y
numeral
6, fraccién
I, paginas
100 1%
101,
fraccién
i,
numerales
1, 2 3, 4,
5 y 6
paginas
102 1%
103,
fraccion
v,
numeral
3, cuatro
lineas de
la pagina
104,
fraccion
v,
numeral
2, pagina
105,
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fracciones
VI, vl y
IX, pagina
106.

Los fundamentos y motivos se exponen a continuacion:

l

1.

Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal gte
prevé la hipotesis de reserva ahora analizada contemplada en los artfculos 113,
fraccion ViI, y 110, fraccién Vii, de fas Leyes General y Federal de Transparencia
y Acceso a la Informacién Poblica, respectivamente, pues los documentos
consistentes en analisis de riesgo, el andlisis de brecha ... asf como el plan de
trabajo y las medidas de seguridad de esta dependencia universitaria contienen
informacion de como se protegen los datos personales de los titulares que nos
confiaron su informacién personal y que es nuestra responsabilidad garantizar. Es
un riego real el hecho de que toda persona que quiera ocasionar la pérdida,
destruccion, robo, copia, uso, acceso o tratamiento no autorizado, dafio,
alteracion o modificacién no autorizada de datos personales, puede hacerlo si
cuenta con la informacion exacta de las vulnerabilidades de un érea universitaria,
lo que esia serie de documentos les otorga directamente si se difundiera la
informacion,

. Divulgar ef anélisis de riesgo, ef anélisis de brecha ... asi como el plan de trabajo

y las medidas de seguridad de esta dependencia universitaria evidencian los
nuevos controles que estamos pendientes de implementar, describen fa forma en
cémo almacenamos técnicamente los datos personales, como protegemos los
sisfemas aufomalizados de informacion, qué medidas de segquridad
administrativas, fisicas y técnicas planemos establecer de manera gradual y de
conformidad con las prioridades y presupuestos oforgado.

En este sentido la revelacion de la informacion que obra el andlisis de riesgo, el
andlisis de brecha ... asf como el plan de frabajo y las medidas de seguridad de
esta area revela y hace identificable las formas en que es posible atacar o
vulnerar nuestros sistermas de informacion que resguardan datos personales que
obran en nuestros archivos y defaria imposibilitada a esta Direccion General para
reaccionar ante posibles amenazas.

La prueba de dafio sefialada, ademés de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a fa Informacion
Ptblica, en relacion con el 104 de la Ley General de Transparencia y Acceso a la
Informacion Piiblica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacion asi como para la elaboracion de versiones ptiblicas, donde se prevé que
podra considerarse como informacién reservada, aquélla que obstruya fa prevencion
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos. .
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En esa inteligencia, el dar a conocer el andlisis de riesgo, el anélisis de brecha, asf
como el plan de trabajo y las medidas de seguridad de esta drea universitaria, no
podrfan prevenirse actos ilicitos que pudieran realizarse en contra de los sistemas de
informacioén y tratamiento de datos personales, asf como en conira de los activos e
infraestructura critica de esta dependencia; por lo que es posible advertir que
algunas de las posibles consecuencias de divulgar dicha informacién podrian derivar
en la comision de diversos delitos tipificados en el Cédigo Penal Federal, como
accesos no autorizados a los sistemas, robos de informacién, suplantacion de
identidades, entre ofros. Es decir, se advierte que la negativa de acceso a fa
informacion se motiva en evitar o prevenir la comision del delito al vulnerar las
medidas de seguridad establecidas por esta drea universitaria, con relacion al
cumplimiento de los principios de proteccién de datos personales previstos en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obfigados.

En tal sentido, proteger la informacion de los documentos relativos al analisis de
riesgo, al andlisis de brecha, asi como al plan de trabajo y a las medidas de
seguridad de esta drea universitaria, se adecua al principio de proporcionalidad
porque se justifica negar su divulgacién, foda vez que la pretension de fondo que
persigue la reserva de la informacion consiste en prevenir las conductas antijuridicas
tipificadas, aunado a que la restriccion es temporal, hasta en fanto fas medidas
tomadas caduquen; de igual manera, con fa no divulgacion de la informacion se
contribuye a garantizar la proteccién de los datos personales no solo de fa
comunidad universitaria sino de cualquier persona que ponga la confianza en esia
Universidad para resguardar sus datos personales.

Por tales motivos, respetfuosamente, se propone la reserva lotal de cada uno de
esos documentos, que obran como anexos y politicas del documento de seguridad
de esta area universitaria, por un periodo de cinco {5) afios, de conformidad con los
artfculos 32 y 36 del Reglamento de Transparencia y Acceso a la Informacién
Piblica de la Universidad Nacional Auténoma de México.

En virtud de lo anterior, le solicito de la manera més atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucion que en derecho corresponda ..." (sic).

Establecidos los antecedentes del presente asunto, este Comité procede al andlisis de los
argumentos referidos con antelacién, al tenor de las siguientes:

CONSIDERACIONES

PRIMERA. Con fundamento en lo dispuesto por los articulos 10 del Reglamento de Transparencia
y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México, asi como 8,
fraccion VI del Reglamento de Responsabilidades Administrativas de las y los Funcionarios y
Empleados de la Universidad Nacional Auténoma de México, este Organo Colegiado rige su
funcionamiento, entre ofros, bajo los principios de imparcialidad, certeza, legalidad, objetividad y
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profesionalismo. Por ello, al ser un asunto propuesto, entre otras Areas Universitarias, por la
Direccion General de Asuntos Juridicos, dependiente de la Oficina de la Abogacia General, en
este acto el Abogado General y Presidente del Comité de Transparencia, Alfredo Sanchez
Castafieda, asi como el Director General de Asuntos Juridicos y Secretario Técnico de este
Comité, Lic. Jorge Barrera Gutiérrez, formalmente se excusan de conocer del caso, para no
afectar la imparcialidad del mismo.

SEGUNDA. De conformidad con lo dispuesto en los articulos 1, 10 y 15, fraccidon X del
Reglamento de Transparencia y Acceso a la Informacién Pulblica de la Universidad Nacional
Auténoma de México, et Comité de Transparencia de la Universidad Nacional Autonoma de
México es competente para analizar la clasificacién de reserva total de una parte de la
informacién, para la elaboracién de la version publica de los Documentos de Seguridad,
propuesta por la Coordinacion de Servicios Administrativos Morelos, la Coordinacion de
Vinculacion y Transferencia Tecnolégica, la Direccion General de Cémputo y Tecnologias
de Informacion y Comunicacion, la Direccion General de Repositorios Universitarios, la
Direccién General de Comunicacién Social, el Instituto de Ciencias del Mar y Limnologia, la
Coordinacion General de Estudios de Posgrado y la Direccién General de Asuntos
Juridicos, y determinar, en consecuencia, si la confirma, modifica o revoca.

TERCERA. De conformidad con lo dispuesto en los articulos 97 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como 33 del Reglamento de Transparencia y
Acceso a la Informacion Publica de la Universidad Nacional Autdnoma de México, los titulares de
las Areas Universitarias son responsables de clasificar la informacién que obre en sus
archivos, debiendo comunicar al Comité mediante oficio, de forma fundada y motivada, esa
clasificacion, ‘

En tal virtud la Coordinaciéon de Servicios Administrativos Morelos, la Coordinacién de
Vinculacién y Transferencia Tecnolégica, la Direccién General de Computo y Tecnologias
de Informacion y Comunicacién, la Direccion General de Repositorios Universitarios, la
Direccion General de Comunicacion Social, el instituto de Ciencias del Mar y Limnologia, la
Coordinacién General de Estudios de Posgrado y la Direccion General de Asuntos
Juridicos, clasificaron como informacion reservada, por un periodo de cinco afios, la relativa: al
Inventario de sistemas de tratamiento de datos personales (rutas de acceso a soportes
digitales de la informacién y cuentas; informacién técnica y operativa); a la Estructura y
descripcién de los sistemas de tratamiento de datos personales (el tipo de soporte, la
descripcion y las caracteristicas del lugar donde se resguardan los soportes; las rutas y los
métodos de acceso a soportes digitales y fisicos de la informacion; la URL para acceder, el
tipo de sistema en el que fue desarroilado, asi como el responsable de su desarrollo); a los
Diagramas de Arquitectura; al Andlisis de Riesgos; al Analisis de Brecha; al Plan de
Trabajo; a la Politica de Autenticacién y Control de Acceso; a la Politica de seguridad fisica
y ambiental; a las Medidas de seguridad implementadas; a los Mecanismos de monitoreo y
revision de medidas de seguridad; a las Politicas de Respaldos, asi como las Medidas de
Seguridad Técnicas y aquélias que hagan evidentes vulnerabilidades; lo anterior, conforme a
lo expuesto, en cada caso, en los antecedentes VII, VIII, X, X, X1, XIl, XIll y XIV respectivamente,
de la presente resolucion, por actualizarse el supuesto establecido en los articulos 113, fraccion
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Vil y 110, fraccion VI de las Leyes General y Federal de Transparencia y Acceso a la Informacion
Publica.

Ahora bien, los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacion Plblica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, establecen lo siguiente:

“... Como informacion reservada podra clasificarse aquella cuya publicacion:

[..]

Vil. Obstruya la prevencion o persecucion de los delitos;

[.J

En correlacion con los articulos antes mencionados, el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi
como para la Elaboracion de Versiones Publicas, establece los parémetros para la procedencia de
la causal de reserva prevista en el articulo 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacion Plblica:

“Vigésimo sexto. De conformidad con el arficulo 113, fraccion Vi de la Ley
General, podréa considerarse como informacion reservada, aguella que obstruya
la prevencién de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comisién, o menoscabar o limitar la capacidad de
fas autoridades para evitar la comision de delitos.

Enfasis ahadido.

De lo anterior se desprende, entre otras cuestiones, que pedra clasificarse como reservada
aquella informacion que obstruya la prevencion de delitos, ya sea por obstaculizar las acciones
implementadas para evitar la comision de los mismos, o bien, por menoscabar o limitar la
capacidad para evitarlos.

Al respecto, cabe tener en consideracion lo establecido en el documento de trabajo del 12°
Congreso de las Nacionas Unidas sobre Prevencion del Delito y Justicia Penal de la Organizacion
de las Naciones Unidas, en el cual se define la prevencion del delito de la siguiente manera: “La
prevencion del delito engloba foda la labor realizada para reducir el riesgo de que se cometan
delitos y sus efectos perjudiciales en las personas y la sociedad...”.

Por otro lado, las Directrices para la prevencién del delito de la Organizacién de las Naciones
Unidas enumeran tres enfoques, a saber, la prevencion social, la prevencion basada en la
comunidad y la prevencion de situaciones propicias al delito; este lltimo tiene por objeto reducir
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las oportunidades y los incentivos para delinquir, maximizar el riesgo de ser aprehendido y reducir
al minimo los beneficios del delito. En este sentido, el enfoque de prevencién de situaciones esta
orientada en formas especificas de delincuencia.

Desde el punto de vista criminolégico, prevenir es conocer con anticipacion la probabilidad de una
conducta criminal disponiendo de los medios necesarios para evitarla. Es decir, no permitir que
alguna situacién Hegue a darse cuando ésta se estima inconveniente.

Ahora bien, cabe destacar que conforme a las Directrices de la Organizacion para la Cooperacion
y el Desarrollo Econémico, sobre proteccién de la privacidad y flujos transfronterizos de datos
personales, los sectores publico y privado, como principio basico, deben emplear salvaguardas
razonables de seguridad para proteger los datos personales contra riesgos, tales como pérdida,
acceso no autorizado, destruccion, uso, modificacién o divulgacion de los mismos; asimismo, se
establece el principio de responsabilidad que recae sobre todo controlador de datos y su deber en
el cumplimiento de las medidas que hagan efectivos los principios sefialados anteriormente.

Asimismo, el articulo 7 del Convenio para la Proteccion de las Personas con Respecto al
Tratamiento Automatizado de Datos de Caracter Personal, adoptado en Estrasburgo, Francia, el
28 de enero de 1981, publicado mediante Decreto de fecha 28 de septiembre de 2018 en el Diario
Oficial de la Federacién, establece que los Estados miembros deberan tomar medidas de
seguridad apropiadas para la proteccion de datos de caricter personal registrados en ficheros
automatizados contra la destruccion accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacion o la difusion no autorizados.

Por su parte, el articuio 30, fraccion V de la Ley General de Proteccidn de Datos Personales en
Posesion de Sujetos Obligados, dispone como uno de los mecanismos que debera adoptar el
responsable para cumplir con el principio de responsabilidad establecido en dicha Ley General,
contar con un sistema de supervision y vigilancia, interna yfo externa, incluidas auditorias, para
comprobar el cumplimiento de las politicas de proteccion de datos personales.

De igual forma, de conformidad con el articulo 33, fraccion VIl de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, para establecer y mantener las medidas de
seguridad para la proteccion de los datos personales, el Sujeto Obligado debera monitorear y
revisar de manera periédica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estén sujetos los datos personales, para lo cual en términos del numeral
63 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico, el
responsable debera monitorear, entre otras cuestiones, lo siguiente:

e Las nuevas amenazas gue podrian estar activas dentro y fuera de su organizacion y que
ho han sido valoradas;

e La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

¢ Las vuinerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas
o pasadas que vuelvan a surgir;
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s El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que restilten en un nivel inaceptable de riesgo, v
« Los incidentes y vulneraciones de seguridad ocurridas.

De conformidad con lo anterior, con independencia del tipe de sistema en el que se encuentren
los datos personales o el tipo de tratamiento que se efectle, para establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan protegerlos contra dafio, pérdida, alteracién, destruccion o su uso,
acceso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad, el responsable debera monitorear y revisar de manera peridédica dichas medidas,
donde no podran pasar inadvertidas las nuevas amenazas, las posibles vulnerabilidades, los
riesgos en conjunto, los incidentes y las vulneraciones de seguridad ocurridas, entre ofras.

" En ese sentido, el articulo 35 de la L.ey General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados, establece que los sujetos cobligados deben elaborar un documento de
seguridad, entendiéndose como tal, el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Ahora bien, de conformidad con fos articulos 33 y 35 de la Ley General de Proteccion de Dafos
Personales en Posesion de Sujetos Obligados, en relacion con los numerales 55 al 64 de los
Lineamientos Generales de Proteccion de Datos Personales para ¢l Sector Publico, €l documento
de seguridad deberd contener, cuando menos, el inventario de datos personales y de los
sistemas de tratamiento; las funciones y obligaciones de las personas que traten datos
personales; el andlisis de riesgos, el analisis de brecha, el plan de trabajo, los mecanismos
de monitorec y revisién de las medidas de seguridad y el programa general de capacitacién.
Dicho documento deberd actualizarse cuando se produzcan meodificaciones sustanciales al
tratamiento de datos personales gue deriven en un cambio de nivel de riesgo; como resultado de
un proceso de mejora continua, derivado del monitorec y revision del sistema de gestion; como
resultado de un procesc de mejora para mitigar el impacto de una vuineracion a la seguridad
ocurrida; asi como con la implementacion de acciones correctivas y preventivas ante una
vulneracion de seguridad.

En tal orden de ideas, el segundo parrafo del articulo 5 de las Normas Complementarias scbre
Medidas de Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de Datos
Personales en Posesién de la Universidad, dispone que el documento de seguridad, debera
contener las medidas de seguridad administrativa, fisica y técnica aplicables a los sistemas de
tratamiento de datos personales del Area Universitaria, con el fin de asegurar la integridad,
confidencialidad y disponibilidad de la informacion personal que éstos contienen.

Ademés de lo anterior, de conformidad con el articulo 19, fraccién |, incisos b) y c) de las Normas
Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la
Proteccion de Datos Personaies en Posesion de la Universidad, durante el fratamiento
automatizado de los datos personales, los sistemas de informacion deberan establecer las
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medidas de seguridad en los periodos de inactividad ¢ mantenimiento, asi como generar
respaldos y aplicar los mecanismos de control y proteccién para su resguardo.

Por ende, de difundirse la informacién contenida en los apartados relativos: al Inventario de
sistemas de tratamiento de datos personales {rutas de acceso a soportes digitales de la
informacién y cuentas; informacion técnica y operativa); a la Estructura y descripcion de
los sistemas de tratamiento de datos personales (ef tipo de soporte, la descripcion y las
caracteristicas del lugar donde se resguardan los soportes; las rutas y los métodos de
acceso a soportes digitales y fisicos de ia informacién; la URL para acceder, el tipo de
sistema en el que fue desarrollado, asi como el responsable de su desarrollo); a los
Diagramas de Arquitectura; al Andlisis de Riesgos; al Andlisis de Brecha; al Plan de
Trabajo; a la Politica de Autenticacion y Controf de Acceso; a la Politica de seguridad fisica
y ambiental; a las Medidas de seguridad implementadas; a los Mecanismos de monitoreo y
revisiéon de medidas de seguridad; a las Politicas de Respaldos; a las Medidas de
Seguridad Técnicas y aquéllas que hagan evidentes vulnerabilidades; asi como a toda
aquelia informacién que se encuentre directamente relacionada con alguno de dichos
apartados o gue revele vulnerabilidades en la proteccién de los datos personales en poder
de las Areas Universitarias, se haria del conocimiento pablico la falta o debifidad de seguridad
en un activo o grupo de activos, fisicos o electronicos, gue puede ser explotada por una o mas
amenazas, lo que conlievaria a la materializacién de las mismas y ocasionar la pérdida,
destruccién no autorizada o incluso la sustraccion de los datos personales en posesion de ia
Universidad, asi como el robo, extravio o copia no autorizada de los mismes, su USO, acceso o
fratamiento no autorizado, ademas del dafio, alteracion o maodificacién no autorizada, incluso
impidiendo su recuperacion, vulnerando asi la seguridad de los datos personales.

Bajo estos argumentos se advierte que la clasificacién de la informacion contenida en: el
inventario de sistemas de tratamiento de datos personales (rutas de acceso a soportes
digitales de la informacién y cuentas; informacion técnica y operativa); la Estructura y
descripcion de los sistemas de tratamiento de datos personales (el tipo de soporte, la
descripcion y las caracteristicas del lugar donde se resguardan los soportes; las rutas y los
métodos de acceso a soportes digitaies y fisicos de la informacion; la URL para acceder, el
tipo de sistema en el que fue desarrollado, asi como el responsable de su desarrollo); los
Diagramas de Arquitectura; el Analisis de Riesgos; el Andlisis de Brecha; el Plan de
Trabajo; la Politica de Autenticacion y Control de Acceso; la Politica de seguridad fisica y
ambiental; las Medidas de seguridad implementadas; los Mecanismos de monitoreo y
revision de medidas de seguridad; las Politicas de Respaldos; las Medidas de Seguridad
Técnicas; asi como toda aguella informacion que se encuentre directamente relacionada
con alguno de dichos apartados 0 que revele vulnerabiiidades en la proteccion de los datos
personales en poder de las Areas Universitarias, tiene como propdsito evitar o prevenir la
comision de conductas ilicitas, tales como el acceso ilicito a equipos y sistema de informética, la
cual se encuentra prevista en el Titulo Noveno, Revelacion de Secretos y Acceso llicito a sistemas
y equipos de informatica, Capitulo I, Acceso llicito a sistemas y equipos de informatica, del
Cédigo Penal Federal en el cual se dispone lo siguiente:
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“Artfculo 211 bis 1.- Al que sin auforizacion modifique, desfruya o provoque pérdida
de informacién contenida en sistemas o equipos de informatica protegidos por
algiin mecanismo de seguridad, se le impondrén de seis meses a dos afios de
prisién y de cien a trescientos dias muilta.

Al que sin autorizacién conozca ¢ copie informacién contenida en sistemas o
equipos de informalica protegidos por algiin mecanismo de seguridad, se le
impondran de tres meses a un afto de prision y de cincuenta a ciento cincuenta
dias muita”,

“Artlculo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipos de informalica del Estado,
protegidos por algiin mecanismo de seguridad, se le impondran de uno a cualro
afios de prision y de doscientos a seiscientos dias multa.

Al que sin aulorizacion conozca o copie informacion contenida en sistemas o
equipos de informélica del Estado, protegidos por algtin mecanismo de seguridad,
se fe impondran de seis meses a dos afios de prisién y de cien a trescientos dias
multa.

»

De la normativa sefialada se advierte que comete el delito de acceso ilicito a sistemas y
equipos de informatica todo aquel que sin autorizacion modifigue, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informética protegidos por
algiin mecanismo de seguridad, sean o no propiedad del Estado, o bien, conozca o copie
dicha informacion; conductas que de igual manera se pueden materializar en los archives fisicos,
ya que es factible sustraer, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente,
los datos personales contenidos en los documentos bajo custodia de las Areas
Universitarias, por lo que fa misma proteccion debera otorgarse a los sistemas electrdnicos, asi
como a los archivos fisicos con los que se cuenta.

Por lo que de darse a conocer la informacion relativa: al Inventario de sistemas de tratamiento
de datos personales (rutas de acceso a soportes digitales de la informacién y cuentas;
informacion técnica y operativa); a la Estructura y descripcion de los sistemas de
tratamiento de datos personales (el tipo de soporte, la descripcidn y las caracteristicas del
iugar donde se resguardan los soportes; las rutas y los métodos de accesc a soportes
digitales y fisicos de la informacion; la URL para acceder, el tipo de sistema en el que fue
desarrollado, asi como el responsable de su desarrollo}); a los Diagramas de Arquitectura;
al Analisis de Riesgos; al Andlisis de Brecha; al Plan de Trabajo; a la Politica de
Autenticacion y Control de Acceso; a la Politica de seguridad fisica y ambiental; a las
Medidas de seguridad implementadas; a los Mecanismos de monitoreo y revision de
medidas de seguridad; a las Politicas de Respaldos; a las Medidas de Seguridad Técnicas y
aguélias que hagan evidentes vulnerabilidades, asi como a toda aquella informacién que se
encuentre directamente relacionada con alguno de dichos apartados o revele
vuinerabilidades en la proteccidon de los datos personales en poder de las Areas
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Universitarias, la cual se encuentra contenida en los documentos de seguridad remitidos por las
Areas Universitarias, se darfan a conocer las acciones implementadas o por implementar, de
acuerdo con el andlisis de riesgos y de brecha, priorizando las medidas de seguridad mas
relevantes e inmediatas a establecer, asf como las amenazas y vulnerabilidades existentes para
los datos personales y los recursos involucrados en su tratamiento, como pueden ser: hardware,
software, personal del responsable, manejo de documentos fisicos y/o electronicos, entre otros, lo
que representa para las Areas Universitarias un riesgo evidente para la estabilidad de la ejecucion
de las medidas de seguridad adoptadas para resguardar los datos en su poder, en tanto la
publicacion de esa informacion revelaria elementos que de manera concatenada con ofra
informacion que pudiera generarse o que se haya generado, evidenciaria vulnerabilidades gue
pudieran ser aprovechadas por personas dedicadas a la comisién de conductas ilicitas y con ello
poner en riesgo la seguridad de los datos personales tratados en el desempefic y/o ejercicio de
sus competencias, facultades y/o funciones.

De esta forma, se colige gque con la publicidad de la informacién referida, se generaria un riesgo
potencial tanto para la documentacién fisica como para la infraestructura tecnologica de las Areas
Universitarias, ya que ia informacion relativa a las medidas fisicas, administrativas y técnicas
puede ser utilizada para propiciar, entre ofros, actos vandalicos, o bien, atagues informaticos de
diversa indole, al hacerse identificables las vulnerabilidades que pueden ser explotadas y causar
un dafio a los documentos fisicos y/o electrdnicos que obran en los archivos, asi como a la
infraestructura informatica, programas y desarrollos tecnolégicos de las Areas Universitarias, lo
que limitaria severamente su capacidad para prevenir conductas ilicitas, tales como las
relacionadas en parrafos anteriores.

Por lo anterior, se concluye que la informacion solicitada actualiza la causal de reserva prevista en
los articulos 113, fraccion Vil de la Ley General de Transparencia y Acceso a la Informacion
Plblica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
asi como en el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacién y Desclasificacién de la Informacion, asi como para la Elaboracion de Versiones
Publicas.

Asi, en términos del articulo 104 de la Ley General de Transparencia y Acceso a la Informacion
Publica, se analiza la siguiente prueba de danio:

“Articulo 104. En la aplicacion de la prueba de dafio, ef sujeto obligado debera
Justificar gue:

I. La divulgacion de la informacién representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a fa seguridad nacional;
Ii. El riesgo de perjuicio que supondrfa la divulgacion supera el interés publico
general de que se difunda, y

itt. La limitacion se adecua al principio de proporcionalidad y representa el medio
menos resirictivo disponible para evitar el perjuicio”.
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La divulgacion de la informacion representa un riesgo real, demosfrable e
identificable de perjuicio significativo al interés publico.

De difundirse la informacién contenida en el Inventario de sistemas de tratamiento de
datos personales (rutas de acceso a soportes digitales de fa informaciéon y cuentas;
informacién técnica y operativa); la Estructura y descripcion de los sistemas de
tratamiento de datos personales (el {ipo de soporte, la descripcién y las
caracteristicas del lugar donde se resguardan los soportes; Ias rutas y los métodos
de acceso a soportes digitales y fisicos de la informacion; ia URL para acceder, el tipo
de sistema en el que fue desarrollado, asi como el responsable de su desarroilo); los
Diagramas de Arquitectura; el Analisis de Riesgos; el Analisis de Brecha; el Plan de
Trabajo; la Politica de Autenticacién y Control de Acceso; la Politica de seguridad
fisica y ambiental; las Medidas de seguridad Implementadas; los Mecanismos de
monitoreo y revision de medidas de seguridad; las Politicas de Respaldos; las
Medidas de Seguridad Técnicas y aguéllas que hagan evidentes vulnerabilidades, asi
como toda aquella informacion qgue se encuentre directamente relacionada con alguno
de dichos apartados o revele vulnerabilidades en la proteccion de los datos
personales en poder de las Areas Universitarias, representa un riesgo potencial para las
Areas Universitarias, pues a ftravés de dicha informacion se podrian identificar
vulnerabilidades que pueden ser aprovechadas para realizar conductas contrarias a
derecho, tales como actos vandalicos, o bien, atagues informaticos de diversa indoie,
disminuyendo la capacidad de las Areas Universitarias para responder ante posibles
amenazas.

En ese sentido la divulgacién de la informacidn representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés ptblico.

Ei riesgo de perjuicio que supondria la divulgacion supera el interés pablico general
de que se difunda.

El perjuicio que en su caso ocasiconaria al interés pdblico la divulgacién de la informacion en
cuestion, supera al perjuicio gue se ocasionaria al no publicarla, pues con la difusion de la
informacién contenida en el Inventario de sistemas de tratamiento de datos personales
(rutas de acceso a soportes digitales de la informacién y cuentas; informacién técnica
y operativa); la Estructura y descripcion de los sistemas de tratamiento de datos
personales {el tipo de soporte, la descripcidn y las caracteristicas del lugar dende se
resguardan los soportes; las rutas y los métodos de acceso a soportes digitales y
fisicos de la informacion; {a URL para acceder, el tipo de sistema en el que fue
desarrollado, asi como ¢l responsable de su desarrclle); los Diagramas de
Arguitectura; el Analisis de Riesgos; el Analisis de Brecha; el Plan de Trabajo; la
Politica de Autenticacién y Control de Acceso; la Politica de seguridad fisica y
ambiental; ias Medidas de seguridad implementacdas; los Mecanismos de moniforeo y
revision de medidas de seguridad; las Politicas de Respaldos; las Medidas de
Seguridad Técnicas y aquéllas que hagan evidentes vulnerabilidades, asi como toda
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aquella informacion que se encuentre directamente relacionada con alguno de dichos
apartados o revele vulnerabilidades en la proteccion de los datos personales en poder
de las Areas Universitarias, se limitaria la capacidad de las Areas Universitarias para
prevenir [a comisién de conductas ilicitas.

De ahi resulta evidente que el riesgo de perjuicio que supondria la divulgacion de la
informacion solicitada, supera el interés publico general de que se difunda.

lll.  La limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar e! perjuicio.

Se considera que la limitacién de acceso a la informacién solicitada se ajusta al principio de
proporcionalidad, toda vez que se justifica negar su acceso, a cambio de garantizar la
capacidad de las Areas Universitarias para implementar todas aquellas medidas y acciones
tendientes a reducir el riesgo de que se cometa una conducta ilicita que pudiera vulnerar los
datos personales cuyo tratamiento realizan las Areas Universitarias, en el desempefio y/o
ejercicio de sus competencias, facultades o funciones.

En ese sentido, se considera gue la limitacion representa el medio menos restrictivo disponible
para evitar el perjuicio ya que Unicamente se restringira el acceso a la informacion por un periodo
de cinco afos, el cual se computara a partir de la fecha en que se emite la presente resolucion y
hasta la fecha de término del periodo, o bien, se interrumpira antes si desaparecen las causas que
originaron la reserva de la informacién, lo que suceda primero. De tal forma que no se afecte la
capacidad de este sujeto obligado para prevenir la comisién de conductas ilicitas, pero tampoco
se prive de manera trascendente e! acceso a la informacién, en su momento, ya que éste no se
vera restringido por un periodo mayor al previsto por la norma.

Por lo antes mencionado, se colman las hipétesis de las fracciones |, Il y lli, dispuestas en el
articulo 104 de la Ley General de Transparencia y Acceso a la Informacion Puablica, por lo que es
procedente CONFIRMAR la reserva total de una parte de la informacién para ia elaboracion de la
version publica propuesta por la Coordinacion de Servicios Administrativos Morelos, la
Coordinacién de Vinculacién y Transferencia Tecnologica, la Direccién General de
Coémputo y Tecnologias de Informacion y Comunicacion, la Direccion General de
Repositorios Universitarios, la Direccion General de Comunicacion Social, el Instituto de
Ciencias del Mar y Limnologia, la Coordinacion General de Estudios de Posgrado vy la
Direccion General de Asuntos Juridicos, por un periodo de cinco afios, que se computaran a
partir de la fecha de la presente resolucién, de conformidad con lo establecido en los articulos
113, fraccion VII de la Ley General de Transparencia y Acceso a la Informaciéon Publica y 110,
fraccion VIl de la Ley Federal de Transparencia y Acceso a la informacion Publica.

CUARTA. Este Comité considera pertinente orientar a las Areas Universitarias, a efecto de que en

la elaboracién de la version publica de sus respectivos documentos de seguridad, tengan en
cuenta lo siguiente: '
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Deberén testar las secciones o informaciéon correspondientes al Inventario de sistemas
de tratamiento de datos personales (rutas de acceso a soportes digitales de la
informacién y cuentas; informacién técnica y operativa); a la Estructura y
descripcién de los sistemas de tratamiento de datos personales (el tipo de soporte,
la descripcion y las caracteristicas del lugar donde se resguardan los soportes; las
rutas y los métodos de acceso a soportes digitales y fisicos de la informacion; la
URL para acceder, el tipo de sistema en el que fue desarrollado, asi como el
responsable de su desarrollo); a los Diagramas de Arquitectura; al Anélisis de
Riesgos; al Andlisis de Brecha; al Plan de Trabajo; a la Politica de Autenticacion y
Control de Acceso; a la Politica de seguridad fisica y ambiental; a las Medidas de
sequridad implementadas; a los Mecanismos de monitoreo y revision de medidas
de seguridad; a las Politicas de Respaldos; a las Medidas de Seguridad Técnicas y
aquéllas que hagan evidentes vulnerabilidades, asi como toda aquella informacién
que se encuentre directamente relacionada con alguno de dichos apartados o
revele vulnerabilidades en la protecciéon de los datos personales en su poder; para
lo cual deberan emplear un medio que no permita la visualizacion de la misma y que no
impida la lectura de aguella informacién que no es considerada como reservada. Al
respecto, es importante precisar que no deberan suprimirse las secciones donde se
contenga la informacion objeto de reserva.

Deberan insertar un cuadro de texto en el cual se indiquen:

— Las partes o secciones reservadas.

- El fundamento legal que sustenta la reserva, asi como el plazo de ésta, mismos que
se encuentra indicados en el Uitimo parrafo de la consideracion TERCERA de la
presente resolucién.

Lo anterior, de conformidad con lo dispuesto en los numerales Quincuagésimo Noveno,
Sexagésimo y Sexagésimo Primero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Pdblicas.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 8, apartado A de la
Constitucién Politica de los Estados Unidos Mexicanos; 1, 8, 7, 8, 23, 44, fraccién il, 113, fraccion
VI, 137 inciso a) de la Ley General de Transparencia y Acceso a la Informacioén Publica; 65,
fraccién I, 110, fraccion VI, y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; 1, 15, fraccion X, 38, Ultimo parrafo del Reglamento de Transparencia y
Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México, este Comité de
Transparencia:
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RESUELVE

PRIMERO. Con fundamento en lo dispuesto en los articulos 1, 10, 11, 15 fraccién X y 31, fraccion
| del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Autonoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacién Publica y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA total de una parte de la informacién, para la elaboracién de la version publica de los
Documentos de Seguridad, propuesta por la Coordinacién de Servicios Administrativos
Morelos, la Coordinacién de Vinculacion y Transferencia Tecnolégica, la Direccion General
de Computo y Tecnologias de Informaciéon y Comunicacion, la Direccién General de
Repositorios Universitarios, la Direccion General de Comunicacién Social, el Instituto de
Ciencias del Mar y Limnologia, la Coordinacion General de Estudios de Posgrado y la
Direccién General de Asuntos Juridicos, en relacion con: el inventario de sistemas de
tratamiento de datos personales (rutas de acceso a soportes digitales de la informacion y
cuentas; informacién técnica y operativa); la Estructura y descripcion de los sistemas de
tratamiento de datos personales (el tipo de soporte, la descripcion y las caracteristicas del
lugar donde se resguardan los soportes; las rutas y los métodos de acceso a soportes
digitales y fisicos de la informacion; la URL para acceder, el tipo de sistema en el que fue
desarrollado, asi como el responsable de su desarrollo); los Diagramas de Arquitectura; el
Analisis de Riesgos; el Anéalisis de Brecha; el Plan de Trabajo; la Politica de Autenticacion y
Control de Acceso; la Politica de seguridad fisica y ambiental; las Medidas de seguridad
implementadas; los Mecanismos de monitoreo y revision de medidas de seguridad; las
Politicas de Respaldos; las Medidas de Seguridad Técnicas y aquéllas que hagan evidentes
vulnerabilidades, asi como toda aquella informacién que se encuentre directamente
relacionada con alguno de dichos apartados o revele vulnerabilidades en la proteccion de
los datos personales en poder de las Areas Universitarias, por un periodo de cinco afios,
contados a partir de la fecha de la presente resolucion, o bien, hasta en tanto se extingan las
causas que dieron origen a la reserva de la informacion.

Lo anterior, en términos de la consideracion TERCERA de la presente resolucion.

SEGUNDO. Se instruye a las Areas Universitarias a efecto de que elaboren la version publica en
términos de lo dispuesto en la consideracién CUARTA.

TERCERO. Con fundamento en los articulos 45, fraccion V y 137, Gltimo parrafo de la Ley General
de Transparencia y Acceso a la Informacion Publica: asi como 53, fraccién VI, inciso ¢) del
Reglamento de Transparencia y Acceso a la Informacién Puablica de la Universidad Nacional
Auténoma de México, notifiquese la presente resolucidon por correo institucional a la
Coordinacion de Servicios Administrativos Morelos, a la Coordinacion de Vinculacion y
Transferencia Tecnologica, a la Direccion General de Cémputo y Tecnologias de
Informacién y Comunicacién, a la Direccién General de Repositorios Universitarios, a la
Direccién General de Comunicacién Social, al Instituto de Ciencias del Mar y Limnologia, a
la Coordinacién General de Estudios de Posgrado, a la Direccién General de Asuntos
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Juridicos, asi como a la Unidad de Transparencia de esta Universidad, para los efectos
procedentes.

Asi lo resolvié por unanimidad de votos de sus integrantes, el Comité de Transparencia de la
Universidad Nacional Autdnoma de México, en términos de los articulos 1, 11, 15, 20 y 53,
fraccion Vi del Reglamento de Transparencia y Acceso a la Informacion Pablica de la Universidad
Nacional Autdbnoma de México.

POR Wi RAZA HABLARA EL ESPIRITU”
Ciudad Universitaria, Cd. Mx., 24 de agosto de 2022
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Hash Firma af63b93b888bc04e10a2246f6609ccd5cf4c5136859d7432285e4b32d6301d670ca81bf6e5dd3f98e0f50ef4b5cat30f

Nombre Dra. Guadalupe Barrena Najera ' Fecha y hora de firma 24/08/2022 16:36:33

Titular de la Defensoria de los Derechos Universitarios, Igualdad y Atencién de la Violencia de Género

Hash Firma 934427d85bb1890d0ba0b7038eae904df96ad6004d5058h5ccalc8a2f887ec4bd06c8d864653ff367c42f4c0684937

Nombre Ing. Ricardo Ramirez Ortiz Fecha y hora de firma 24/08/2022 15:52:42

Director General de Servicios Generales y Movilidad

Hash Firma c192cd7805a02e4223fh9c95h3ff52b73d61fa338708aeccf4ddab23b8f47e5b4b436deca270e424badeaf7dde9f5089

Nombre JOSE MELJEM MOCTEZUMA Fecha y hora de firma 24/08/2022 17:57:01

Titular de la Unidad de Transparencia

Hash Firma e826eb06c8e40bfbed24f0f81ab50624c871e30f1085bd4b37991331c936ed4965a7b9b4ff85ae52896a51fc145d02ef

Nombre Dra. Jacqueline Peschard Mariscal Fecha y hora de firma 24/08/2022 19:14:12

Especialista

Hash Firma 155d4b30a5034a8da015b961a57db05b2ec0bf0832913877034d642ce5cd3ba748a5f504ad999eab93165beb93861fd3




